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Aujourd’hui, INTERNET occupe une place importante dans la vie quotidienne des citoyens
francais. Actualités, Forums de discussion, Réseaux Sociaux sont autant de contenus dy-
namiques actualisés en temps réel, qui prouvent le besoin d'accéder a tout moment G
I'information.

Ce nouveau mode de vie converge avec les nouvelles technologies Sans-Fil. En effet, |l
devient qisé d'accéder a INTERNET hors de son domicile a I'aide d'un ordinateur portable
ou d’'un terminal mobile (Smartphones). C'est pourquoi, conscient de ce besoin, de plus en
plus de fournisseurs d'acces INTERNET instaurent une fonctionnalité de point d’acces Sans-
Fil liore d'accés dans leurs « BOX ». Les administrations publiques et collectivités locales sont
également de plus en plus demandeurs en matiere d’'acces en milieu urbains (Rues, Mu-
sées, Salles...). Ainsi, ces démarches permettent d'étendre la couverture d’acces nomade
a INTERNET.

Néanmoins, afin d’'éviter une jungle de non-droit sur ces acces nommeés plus communé-
ment « Hotspots » I'usage d'INTERNET est réglementé. En effet les lois VIGIPIRATE et HADOPI2
imposent a ces fournisseurs d'acces locaux de pouvoir identifier et fracer les navigations
des utilisateurs.

C’est dans ce contexte que se déroule mon stage de validation de DUT (12 Avril 2010 - 18
Juin 2010) au sein du service Direction Informatique et Nouvelles Technologies de la mairie
de Saint-Brieuc. La mairie qui souhaite développer ce type d'acces dans ses infrastructures
tel que les salles municipales ou les services municipaux. Une solution est d'ores et déja
mise en place sur 3 sites, mais celle-ci est propriétaire et ne comble pas toutes les attentes
en termes de fonctionnalités et de respect des lois.

Mon stage a donc pour objectif de metire en place une solution libre de portail captif au-
thentifiant adapté aux besoins de la mairie mais également aux lois francaises.

Le probleme sera abordé de la maniere suivante :

e En premier lieu je vais étudier la solution propriétaire existante qui va me servir de
support

« Ensuite je vais m'intéresser a la législation en vigueur

+ Cela va me permetire de rédiger le cahier des charges de la solution d mettre en
place

« Apres, je vais étudier et comparer différentes solutions libres, puis choisir laquelle
nous allons implémenter

« Je terminerai par la phase de maquettage et d’amélioration de la solution retenue
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Nous pouvons remarquer une spécificité de la mairie de Saint-Brieuc, son réseau est fota-
lement autonome et géré par le service informatique. Tous les sites distants passent par
I'acces centralisé dans les locaux de la mairie.

Le projet de portail d’acces est de créer une passerelle enfre un réseau interne et le réseau
intfernet. La finalité est de pouvoir déployer la solution dans les écoles ainsi que certains es-
paces publiques (Salles municipales, Services de la mairie isolés...).

Le portail sera doté de fonctionnalités d’'authentification qui permettent d’identifier les
usagers du service a des fins de tracabilité. Il sera équipé d'un systeme de filirage
d’adresses internet, ce qui permettra ainsi d’en éviter I'utilisation excessive (sexe, drogue,
argent...). Un filirage applicatif sera également mis en place afin de limiter I'utilisation de
certains logiciels (hotamment Peer-to-Peer comme I'exige la loi HADOPI 2)

Le dernier aspect important réside dans la conservation des fichiers dont I'objectif est de
tracer la navigation des utilisateurs conformément a la loi Vigipirate pour la lutte contre le
terrorisme.

Une solution propriétaire du constructeur Zyxel est déja mise en place dans les infrastruc-
tures de la mairie. Mais celle-ci se révele onéreuse et ne possede pas toutes les fonctionna-
lités citées ci-dessus.

Mon objectif durant ce stage est de trouver et d'implémenter une solution alternative gro-
tuite a la solution propriétaire. Je vais donc maintenant étudier cette solution afin de pou-
voir établir un cahier des charges sur cette base.

Présentation du sujet
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hotspot wifi zyxel g

POINT D'ACCES ZYXEL G-4100_V2 ET NAS NSL-100

Dans un premier temps |'objectif est d’étudier et d’analyser la solution propriétaire actuel-
lement en phase de test. La solution préconisée par la marque Zyxel est un ensemble
composé d'un Switch-Routeur-Wifi G-4100_V2 ainsi que d’un serveur de données NAS' NSL-
100.

Cette solution est utilisée de maniere simplifiee (uniquement le point d’acces G-4100) dans
certains espaces publiques afin de fournir un acces a internet sans fil au public (la déli-
vrance de tficket se fait de maniere manuelle). La volonté du département informatique de
la mairie est de pouvoir proposer une solution semblable totalement libre et gratuite (hor-
mis le matériel) de maniéere a se détacher des technologies propriétaires couteuses et limi-
tés (Colt d'un point d'acces G-4100 : 700 €).

L'étude de cette solution basée sur 2 produits permet de se faire une idée des différents
éléments nécessaires pour reproduire les services fournis a I'aide de logiciels libres.

Le Zyxel G-4100_V2 est un point d'acceés wifi qui possede
des fonctionnalités de Switch et de Routeur.

C’est un HotSpot2 qui est prévu a la base pour fournir un
acceés sans fil dans les espaces public comme les hotels,
les campings ou les administrations. Le produit est donc
pensé conformément a la Iégislation francaise3 (Couplé
avec le serveur NAS uniguement). Voici une liste de fonc-
& tionnalités fournies par le G-4100 qui concernent plus ou
moins directement la gestion des usagers :

Figure 6 - Routeur Zyxel G-4100_V2

' NAS : Voir Glossaire
2 HotSpot : Voir Glossaire
3 Voir chapitre, la [égislation page 31



e Portail Captif : le point d'accés permet une configuration d'un portail captif
qui permet de diriger tous les utilisateurs vers une page d’'accueil. Cette pre-
miere étape permet I'authentification du compte de I'usager. Une fois
I'authentification réussie, un événement est créé dans le journal, I'acces in-
ternet est déverrouillé et la navigation est enregistrée.

Saint-Brieuc |8

Bienvenue |

Hot Spot MAIRIE DE SAINT BRIEUC

Identifiant: | g7ya

Mot de
passe:

| Jerémy Option i 3;

Toute utilisation frauduleuse de cet accs fera I'objet d'une plainte au pgnal

Site mairie de Saint Brieuc

Figure 7 - Authentification du compte sur le portail captif

ACCOUNT LIST

E B | B

E

E (R e e R

[ 1]

[l

Figure 8 - Gestion des comptes utilisateurs

+ Administration par interface WEB (Ajout de cryptage possible) : le G-4100 est
configurable a distance via I'interface de gestion internet. Il est nécessaire de
configurer le certificat d'identité4 afin d'établir le cryptage des échanges par
SSLS.

4 Certificat d’identité : Voir Glossaire
5 SSL : Voir Glossaire

-4100_v2
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Chapiire - hotspot wifi zyxel g-4100_v2

N

HeLr (7)

SYSTEM QUICK VIEW

System

Encryption

Figure 9 - Vue Générale de l'interface de configuration

SSL CERTIFICATE

SSL Certificate Download

|
| Percoui |

Figure 10 - Paramétrage du certificat de sécurité SSL

e Connexion VPN¢ (Authentification RADIUS? Possible) : permet d'établir une
connexion sécurisée (via PPTP8) avec un serveur de données par exemple
pour y envoyer les flux HTTP?, les requétes Syslog ou encore les fraces de ses-
sions.

SECURE REMOTE

Figure 11 - Paramétrage de la connexion sécurisée

6 VPN : Voir Glossaire
7 Authentification RADIUS : Voir Glossaire
8 PPTP : Voir Glossaire
? HTTP : Voir Glossaire



e Import / Export de la configuration : un atout supplémentaire du G-4100 est
de posséder une fonction d'import/export de la configuration du systeme,
cela permet notamment de déployer rapidement la configuration sur un en-
semble de HotSpots. L'exportation peut se faire via Téléchargement HTTP, ou
TFTP. L'opération inverse de restauration utilise les mémes procédés.

CONFIGURATION

Restore

Figure 12 - Gestion des Sauvegardes

+ Envoi automatique des données de sessions: les logs'® de sessions (con-
nexion/déconnexion/expiration de compte) peuvent étre envoyés vers un
serveur Syslog ou vers une adresse email.

SYSLOG

s
: cooossorrooe

Figure 13 - Paramétrage de I'envoi des logs de sessions

10 Log : Voir Glossaire

-4100_v2
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Chapiire - hotspot wifi zyxel g-4100_v2

0

SYSLOG

System
Syslog Email Syslog Name \ Description Interval Time
vl

Subscriber

Syslog Email Syslog Name | Description | Interval Time

Proprietary Accounting

Syslog Email Syslog Name Description Interval Time

Figure 14 - Paramétrage des informations envoyées

« Filtrage d’adresses (URL) : le G-4100 est équipé d’'une fonction qui permet de
restreindre I'accés A certaines ressources. On peut par exemple spécifier le
blocage d'une URL, d'une adresse IP '"mais aussi le blocage d'une plage
d'adresse IP.

iltering: Enable ~
This eb Site is ocked'by System i

Resiricted Destination List

No. Address List Delete

Figure 15 - Paramétrage du filtrage

Fichier Edition Affichage Historique Marque-pages Dutils

nga(a s fsgatucmansn
,- * -

@ Desoctiver & Cookiesr L €55+ (| Form.~ (4] Imagesr & Information~ | Divers+  Entoures™ , 5 Redimensionner s Qutiis~ ] Voir Souscer . Options™
L ZyXEL ZyAIR G-4100v2 User ViewInt. < | || Warning x [+

Warning !!
This Web Site is blocked by System

Figure 16 - Affichage d'une page bloquée

1 Adresse IP : Voir Glossaire



» Historique de navigation : les historiques de navigation des usagers du service
(Session Trace) doivent étre conservés pour une durée minimale d'un an (365
Jours). Le G-4100 propose une journalisation des navigations ainsi que I'envoi
de ces informations vers un serveur (TFTP'2, Syslog'3) ou vers une personne (En-
voi par email). Les logs sont régulierement envoyés au serveur NAS (intervalle
de temps paramétrable) car le G-4100 ne permet pas le stockage des histo-
riques. lls sont ensuite archivés et supprimés automatiquement au bout de
395 jours.

Session Trace: Enable ~

Send Session Trace log file every & minutes. (5 - 1443
{Nte: Gassion Trane iog fis wil b= sent siz0 when cobested 50 lags)

"I Enable Primary TFTP Server IP Address
Secondary TFTP Server IP Address

[ Enable

Email Server: IP Address or Domain Name:
SMTP Port: 25
|| E-mail (SMTP) server needs to check my account
Username: Password:

Email From: Name:
Email Address:

Email To: Email Address 1:
Email Address 2:

Send to Syslog Server

17/Enable

Figure 17 - Paramétrage de I'envoi des historiques

Le NSL-100 est une unité cenfrale autonome. Reliée
uniguement au réseau, sa principale fonction est de
fournir un service de stockage de fichiers NAS. Dotée
de la méme technologie que les netbooks'* (proces-
seur Intel ATOM 1.6Ghz) elle est fournie avec une dis-
tribution Unix FreeBSD 6.4 — FreeNAS'S. Celle-ci est spé-
cialement congue pour une utilisation en tant que
serveur NAS.

Figure 18 - Serveur de fichiers NAS NSL-100

12TFTP : Voir Glossaire

13 Syslog : Voir Glossaire

14 Netbook : Voir Glossaire

15 FreeNAS : Systéme d'exploitation

NAS NSL-100



NAS NSL-100

Ce systeme est préconisé par la marque Zyxel pour interagir avec le point d'acces G-4100
ainsi, son disque dur de 160Go, rend le NSL-100 adapté a stocker des journaux (logs) sur
une longue durée.

Le NSL-100 peut se configurer par son interface simplifiee Shell'é en étant directement con-
necté a un écran, mais il révele toute ses capacités via I'administration en interface WEB
qui permet de configurer directement et simplement le systeme.

Figure 19 - Interface Shell du NSL-100

[l wireshark - Download X [ % nsl-100,local - systéme|Gy.. X | 4 ~ | [ Wireshark - Download 3 | % nsl-100.local - FreeNAS w... X | &

freeNAS : —rr

e free netwark attacl

Version

Version de 'OS
Plateforme

Date

Systéme|Configuration générale

Temps de -~ &

[TUTW Mot de passe fonctionnement

Demiére modification de

Fréquence CPU 1588MHz

Nom d'hote k100
[rst- | Utilisation CPU —] %
Nom e o TVAS, 5ans I nom 0e domaine &g freenas
Utilisation de la mémolre (1] 4% de 100248
Domaine [iocw ]
devinddsd ) 0% o 026 6208
o9, com, Beal Utilisation du swap i e 025, 62ME
Charge moyenne .00, 0,00, 000  [Afictrer hus fexrrabion des processes]
Configuration DNS Tesmpllusags da = e
Serveuls DNS IPvd [212:30.96 108 dinqgues

Figure 20 - Interface de configuration WEB

16 Shell : Voir Glossaire



Au vue des différents services que propose le NSL-100, il est dommage d'en limiter
I'utilisation qu’a I'enregistrement des journaux.

Systéme|Configuratio

Geénéral Mot de passe

Nom d'hote

MNom d'hite

Domaine

munes/DAAP

Configuration DNS Yy namique

Serveurs ONS IPv4

Serveurs DNS IPVE BitTarrent

Figure 21 - Services proposés par le NSL-100

Systéme  Réseau  Disques  Services Acces  5Statut Diagnostiques  Configuration avancée  Aide

|

Pour fonctionner avec le G-4100 et procéder a I'enregistrement des traces il suffit de confi-

gurer le serveur TFTP du NSL-100.

[l Wireshark - Download b4 | “# nsl-100.local - Services|TF... ¥ | aF

Services|TFTP

Trivial File Transfer Protocol Activer

Répertoire [.l’anfData.l'Tl-_l'F‘

Le répertoire contenant les fichiers que vous voulez publier. Lhite distant n'a p_as besoin dindiquer le
nom du répertoire dans le transfert,

Autorise les nouveatr Il ; s L
o | Autoriser la création de nouveatr fichiers, k

Par défault, seuls les fichiers deja existant peuvent étre télécharges.

Parametres avances

i )
Le port & écouter. Par défawrt, c'est le port tfitp spécifié dans le fichier fetc/services,
Mom dutifisateur ] |W_C_ |
S-pécifE e nom ﬂ'ﬁiilisateur sous lequel va fonctionner le service.,
umask |—|

Configure le umask utiise jors de la creéation de fichiers. La valeur par deéfaut est zéro (acces en
lecture ou ecriture pour tous).

Figure 22 - Configuration du service TFTP par interfface WEB

NAS NSL-100



Chapitre - Implémentation G-4100 / NSL-100

N
w

2.3. IMPLEMENTATION G-4100 / NSL-100

Grdce aux bréves présentations du point d'acces G-4100 et du serveur NAS NSL-100, nous
pouvons maintenant nous tourner vers I'implémentation de ces 2 éléments dans un réseau
local.

PC Portable

)) Adresse IP 192.168.98.36

Point D'accés Wil

Numéro de réference  Zyxel G-4100_V2
Adresse IP 192.168.98.254
330 GRIFFON SALLE MACHINE

Switch NETGEAR

Mgt o rtrnce Fsios Soneu NAS

Systeme 7
Fexplotaion  Fetora Core 12 Numéro d: référence  NSL-100
w Adresse || 192.168.188.230

Figure 23 - Schéma réseau de la maquette de test
Il faut bien distinguer les 2 types de journaux qui sont gérés par le point d'acces G-4100 :

e Syslog: Journal de sessions, indiques les événements du systeme (con-
nexion/déconnexion/expiration d'un compte, prise en main par
I’administrateur...)

« Session Trace : Journal de I'historique de la navigation des utilisateurs

*Syslog Server
« E-mail

SESSION TRACE |EESba |

 E-maiil /

Figure 24 - Méthodes d'export des Logs

SYSLOG




Les méthodes d’exportations sont diversifiees, on peut juste regretter I'export du syslog via
le protocole TFTP.

A premiere vue il semble plus efficace d’envoyer tous les fichiers de logs vers des serveurs
Syslog.

2.3.1. CONFIGURATIONS ET TESTS AVEC SYSLOG

Le protocole Syslog permet d'échanger des fichiers de journalisation entre 2 machines. |l
n'y a aucune forme d’'authentification ni de cryptage. La configuration est donc tres
simple, il faut dans un premier temps indiquer au client a quelle machine il enverra les jour-
naux (ici le G-4100 envoie au NSL-100), puis dans un second temps de dire au serveur
Syslog d'écouter I'arrivée des messages qui proviennent du réseau et lui indiquer la ma-
niere de les traiter.

—

= AVANTAGES INCONVENIENTS
e Configuration simple *Pas de cryptage
e format des logs *Pas de controle de
adaptés (date et reception (UDP)
événement)

e Filtrage des
demandes d'acces
(Adresse IP)

Tableau 2 - Avantages et Inconvénients de SYSLOG
La configuration du client se fait simplement dans I'interface du G-4100 (Figure 13). La pro-

chaine étape serait donc de configurer un serveur Syslog sur le NSL-100. Premiere constata-
tion, on ne trouve pas le menu de configuration pour syslog dans I'interface WEB.

2.3.1.1. PROBLEME

On doit essayer de réceptionner les messages Syslog envoyés par le G-4100. Apres analyse
des paquets, ces messages sont de type « LOCAL4.INFO ».

Implémentation G-4100 / NSL-100



Implémentation G-4100 / NSL-100

2.3.1.2. RESOLUTION

J'ai essayé de chercher et de configurer un serveur syslog sur le NSL-100. Apres quelques
recherches dans le systeme on découvre le service syslog et ses fichiers de configuration.

Dans le fichier syslog.conf, on configure comment les messages recus sont traités. Voici un
extrait de fichier syslog.conf

Log all kernel messages, authentication messages of
level notice or higher and anything of lewvel err or
higher to the console.

Don't log private authentication messages!
.err;kern.*;auth.notice;authpriv.none Jdev/console

A e e e e

# Log anything (except mail) of lewvel info or higher.
# Don't log private authentication messages!
*# . info;mail .none;authpriv.none /var/log/messages

# The authpriv file has restricted access.
authpriv.* /var/log/secure

# Log all the mail messages in one place.
mail.* fvar/log/maillog

# Everybody gets emergency messages, plus log them on another
% machine.
" I
*

=

Barpa.berkeley.edu

Type de messoge Destination du message (Fichier ou machine distante)
Figure 25 - Configuration du traitement des messages syslog

Sur ce principe j'ai rajouté la ligne pour prendre en charge la réception des évenements
qui arrivent du G-4100

Ce fichier permet d’'indiquer au service syslog qu'il doit écouter les évenements qui arrivent
par le réseau.

Malgré plusieurs essais de configuration du serveur (configuration d’'un serveur sur la ma-
chine Fedora) je n'ai pas réussi a sauvegarder les évenements dans des journaux, néan-
moins la réception des messages depuis le point d'acces se fait correctement.



Sans solution, je me suis tourné vers le protocole TFTP qui, contrairement au protocole
syslog, possede une interface de configuration dans I'interface web du NSL-100.

2.3.2. CONFIGURATION ET TESTS AVEC TFTP

Le protocole TFTP permet d’échanger des fichiers dans un réseau. Il est basé sur une archi-
tecture client-serveur. Il n'y a ni authentification, ni cryptage. Il est souvent utilisé dans le
cadre de la mise a jour des équipements réseaux. Le G-4100 utilise ce protocole pour ex-
porter la configuration systéeme ainsi que les tfraces de navigation. En termes de paramé-
trage, il suffit de configurer le serveur afin de définir les droits d’écriture et de création de
fichiers (Figure 22), ensuite le client établit une simple connexion avec I'adresse IP de la
machine serveur.

|

E2 AVANTAGES INCONVENIENTS
e Configuration e Pas d'envoi des logs de

simple sessions
e obligation de Pas d'authentification
connaitre le nom Pas de cryptage

du fichier pour le Pas de contrdole de
feélecharger réception (UDP)

Tableau 3 - Avantages et Inconvénients de TFTP

2.3.2.1. PROBLEME

J'ai rencontré plusieurs problemes en passant par le protocole TFTP. La majeure partie du
temps I'envoi automatique ne fonctionnait pas. Durant de court laps de temps de maniere
aléatoire tout fonctionnait correctement. Voici une liste des différents problemes rencon-
trés :

« Erreur d’exportation de la configuration par TFTP (le fichier n’était pas envoyé par
le G-4100)

+ Réception de journaux de traces vides (le journal contenait des entrées mais le
fichier recu sur le serveur était vide)

Implémentation G-4100 / NSL-100
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2.3.2.2. RESOLUTION

J'ai d’abord testé le fonctionnement du serveur TFTP sur le serveur NAS & I'aide d'un client
classique (celui de Fedora). Le test a été concluant, j'ai pu envoyer et recevoir des fichiers.

J'ai ensuite découvert qu'il existait sur le G-4100 une sécurité, qui empéchait les machines
de dialoguer entre elles (protection nécessaire dans un lieu publique comme un hbtel par
exemple).

Layer 2 Isolation Securit

| Enable © Disable
Figure 26 - Sécurité d'isolation des postes

Le fait de désactiver cette option n'a pas changé grand-chose au niveau des échanges
TFTP.

Malgré cela j'ai tout de méme réussi a exporter la configuration du point d'acces ainsi que
des historiques de navigation, cela va nous permettre d'analyser la maniere dont ils sont
construits.

" HotSpot Ville de Saint-Brieuc150410083036:0¢t - Bloc-notes
Fichier Ediion Format Affichage ?

Hust Name User Nanfe Real Name pate [/ SourceTP\ SourceMag’  SourcePORt DestIP DestPort \
Aotspot_ville de saint-Brieu’ g7ya 15Apr10082854 1192.168. 98,33 0016EAB2CF 50 49559 129.20.233.19 80
Hotspot_ville de saint-Brieud g7ya 15Apr10082854 |192.168. 98,33 0016GEAB2CF30 49560 129.20.233.19 &0
Hotspot_ville_de_saint-Brieud g7ya 15Apr10082900 192.168.98. 33 0016EAB2CF50 |65211 212.30.96.108 53
Hotspot_ville_de_Saint-Brieut giya 15Apr10082917 |192.168.98. 33 0016EAB2CF50 |56658 212.30.96.108 53
Hotspot_ville_de_saint-grieuc g7ya 15Apr10082918 [192.168.98. 33 0016EAB2CF50 49561 69.63.190.14 80
Hotspot_ville de _saint-Brieuc g7ya 15Apr10082921 [192.168. 98.33 O01GEAB2CF 350 49562 192.168.0.233 445
HotSpot_ville_de _saint-Brieud g7ya 15Apr10082922 |192.168.98.33 0Q016EAB2CF 30 49563 192.168.0.253 4435
Hotspot_Vville_de_saint-Brieud giya 15Apr10082922 |192.168.98. 33 0016EAB2CF50 49564 192.168.0.253 445
Hotspot_ville_de_saint-gBrieuc g7ya 15Apr10082922 |192.168.98. 33 0016EAB2CF50 49565 192.168.0.253 445
Hotspot_ville de saint-Brieuc g7ya 15Apr10082922 |192.168.98. 33 0016GEAB2CF30 49566 192.168.0.253 139
Hotspot_ville_de_saint-Brieuc g?ya 15Apr10082934 |192.168.98.33 0016GEAB2CF50 49567 209.85.227.19 443
HotSpot_ville_de Saint-Brieuc djcf 15Apr10082937 |192.168.98. 32 0018DE1401C6 |58741 212.30.96.108 53
HotSpot_ville_de_Saint-Brieuc 28n6 15Apr10082940 |192.168.13. 200 | 0040D0O6AFSBB |62023 212.30.96.108 53
Hotspot_ville_de_saint-grieuc g7ya 15Apr10082943 |192.168.98. 33 0016EAB2CF50 [137 192.168.0.253 137
Hotspot_ville_de saint-Brieuc g7ya 15Apr100829490192.168.98.33 0016GEAB2CF50 [49569 209.85.227.19 443
HotSpot_ville_de _Saint-Brieud g7ya 15Apr10083003 |192.168.98.33 0016EAB2CF 30 |57572 212.30.96.108 33
Hotspot_Vville_de_Saint-Brieuc giya 15Apr10083008 [192.168.98. 33 0016EAB2CF50 |62923 212.30.96.108 53
Hotspot_ville_de_saint-grieuc g7ya 15Apr10083014 [192.168.98. 33 0016EAB2CF50 49570 169.254.1.1 a0
Hotspot_ville_de_saint-Brieuc g7ya 15Apr10083021 192.168.98.33 0016EAB2CF 50 49571 102.168.0.253 445
Hotspot_ville_de saint-Brieuc g7ya 15Apr10083022 |192.168.98. 33 001GEAB2CF 50 [49572 192.168.0.253 445
HotSpot_Vville_de_Saint-Brieuc giya 15Apr10083022 |192.168.98. 33 0016EAB2CF50 49573 192.168.0.253 445
HotSpot_ville_de_Saint-Brieuc g7ya 15Apr10083022 |192.168.98. 33 0016EAB2CF50 49574 192.168.0.253 445
Hotspot_ville_de_saint-grieuc g7ya 15Apr10083022 |192.168.98. 33 0016EAB2CF50 49575 192.168.0.253 139
Hotspot_ville de saint-Brieuc g7ya 15Apr10083035 /192.168.98.32 0016EAB2CF 30 57021 212.30.96.108 33
Hotspot_ville_de Saint-Brieuc g?ya 15Apr10083035 /192.168.98.33 0016EAB2CF50 49576 65.54.167.92 80
Hotspot_ville_de_saint-Brieur djcf \ j 15Apr10083036 192.168.98. 32 ‘0018DE1401C6 |60294 212.30.96.108 53

Figure 27 - Journal de navigation

On peut y voir apparaitre plusieurs types d'informations :

« L'identité du compte utilisateur

* Le nomréel de la personne (incohérence avec la CNIL?)

* Ladate (j/mmm/aa—-hh:mm :ss)

e L'adresse IP de la machine (cette donnée n’est pas pertinente car elle est variable
dans un réseau local)

e L'adresse MAC de la machine source

e Le port Source (peu pertinent)

e L'adresse IP et le port de destination

17 Voir le chapitre sur la l1égislation page 31



Ce mystérieux probleme n'a pas été résolu jusqu’au moment oU Zyxel nous as fait parvenir
I'architecture de cablage pour faire fonctionner le G-4100 avec le NSL-100.

Architecture dé test

L—-’

Réseal WAM.

\_‘

Rageau LAN

Serveur NAS

Mumero de
réferance

NEL-100

Point D'acoss Wifi

Numére de
reférence
SEID

Zywal G-4100_W2

GRIFFON SALLE
MACHINE

Switch NETGEAR

Numem de
référance e

Systeme Fedora
d'exploitation Core 12

Qrchitecture recommandeé paf Zyxell

Réseau WAN

(
Numérode oo 64100 V2

réference
GRIFFON SALLE

28 MACHINE

Sarveur NAS

Muméro de
réfarence  TVow 100

Réseau LAN

Figure 28 - Cablage de la solution

La configuration est sensiblement différente, en effet la solution proposé par Zyxel se place
plus en amont dans le réseau. Cela expliquerait le fait que les échanges fonctionnent par
infermittence seulement. Je n'ai pas testé le montage proposé car cela aurait été compli-
qué de le mettre en place (avec un acces direct au WAN'8),

18 WAN : Voir Glossaire

Chapitre - Implémentation G-4100 / NSL-100
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2.4. BILAN DE LA SOLUTION PROPRIETAIRE ZYXEL

Nous pouvons maintenant établir un bilan de la solution proposée par Zyxel dans le con-
texte du réseau de la mairie.

AVANTAGES INCONVENIENTS

Manque de fiabiite |
Pas de filtrage d'URL
/,—T,TTT,T,L- ‘,:if,,, — ,,:,,’,,’,,’

Serveur NAS non S
adapté
aux fephnologies d5 4
__ __%BQ{”} d'acces
Enheremenfpensée pour! —

I'utilisation dans |
es : -
—_Eﬁpiq??s " donses Solution CoUteuse

———

necessite 2 Matériels)

P r
sl imméicte | Céblage spécifique & 1
—————— respecter ‘

Figure 29 - Bilan de la Solution Zyxel

Au final la solution de Zyxel n'est pas trés adaptée aux besoins de la mairie, elle possede
des inconvénients qui peuvent la rendre difficile & mettre en place. Malgré sa conception
réfléchie pour le déploiement en lieux publiques, la solution manque parfois de fiabilité
dans I'envoi des fichiers de logs mais aussi dans la synchronisation WAN (plusieurs décon-
nexions par jour).

Les services proposés ne correspondent pas fidelement aux différentes attentes. C'est
pourquoi il est préférable de développer une solution plus adapté qui permettra de mieux
réponse A ces besoins spécifiques. Le choix de la mairie se tourne vers une solution entie-
rement libre.



2.4.1. POURQUOI UTILISER LES LOGICIELS LIBRES 2

L'intérét premier de développer une solution libre est évidement une question de coUlt. Les
logiciels libres sont gratuits, seul I'équipement est  acquérir (par exemple un point d'acces
wifi classique coUte environ une centaine d'euros contre 700 € pour le G-4100).

Le second intérét réside dans I'absence de technologie propriétaire, ce qui garantit aux
logiciels libres une compatibilité maximale avec les standards de I'informatique. Cette co-
ractéristique permet de pouvoir moduler la solution de maniere a I'adapter parfaitement
au réseau deéja en place. Ainsi, nous pourrons procéder a l'installation des applications né-
cessaires sans superflu.

Maintenant que la solution propriétaire a été présentée, on passe a la rédaction d'un ca-
hier des charges. Celui-ci devra prendre en compte plusieurs aspects :

» Fonctions de base proposée par la solution propriétaire
» Fonctions supplémentaire souhaitées par la mairie
« Lalégislation francaise

Nous nous intéressons en premier aux reglementations a respecter dans le cadre de la mise
a disposition d’'un acces internet au publique.

Bilan de la solution propriétaire zyxel



loi vigipirate (obligation liées a I'usage)

REGLEMENTATION SUR LE CONTROLE DES FLUX

Dans le cadre de la mise en place d'un acces internet publique, il est de la responsabilité
et de I'obligation du fournisseur d'acces de respecter la reglementation en vigueur. Celle-
ci concerne l'identification des usagers ainsi que le contrdle des flux.

Depuis 2001 en France, I'état établit des lois ou réglementations pour contréler I'usage des
réseaux informatiques, ceci a des fins judiciaires uniqguement. En effet, il ne s'agit pas ici
d'espionner les faits et gestes des usagers du service. En ce qui concerne cet aspect, la
protection de la vie privée des personnes est régit par la CNIL (Commission Nationale de
I'Informatique et des Libertés). Cet organisme indépendant agit en équilibre avec I'état
afin d’éviter une surveillance excessive de type « Big Brother ».

Afin de mieux comprendre les obligations & appliquer dans le cadre de la mise en place
de HotSpots, voici une description des lois ou réglementations accompagnées de leurs
exigences en matiere de contréle de flux.

La loi Vigipirate est un dispositif de sécurité déployé en 1978 par le gouvernement francais.
Il vise principalement a lutter contre les actes terroristes. Avec sa premiére application en
1991, le plan d'action prévoit la mise en place de couvre-feux, le renforcement des pa-
trouilles de police ou encore la perquisition nocturne sans mandat judiciaire.

Depuis les attentats du Wall Trade Center en Septembre 2001, la loi Vigipirate s'étend &
I'information qui fransitent sur les réseaux informatiques.

Par exemple, en termes de sécurité, le cryptage des fichiers est soumis  un encadrement.
En premier lieu, dans un contexte judiciaire, le propriétaire des fichiers se doit de fournir la
clé de déverrouillage. En seconde lieu le cryptage des fichiers était limité a des clés de 128
bits'? sans déclaration obligatoire, ce qui permettait un décodage via la technique de
Brute Force. Depuis 2003 le codage des clés n'est plus limité.

19 Clés de cryptage : Longueur de la clé de cryptage. Plus la longueur est importante plus le cryp-
tage est complexe et difficile a déchiffrer.
20 Brute Force : Voir Glossaire



La loi HADOPI 2 est une évolution de la loi création et infernet HADOPI (Haute autorité pour
la diffusion des ceuvres et la protection des droits sur Internet). Cette loi a été élaborée
pour agir face a I'augmentation des téléchargements illégaux d’oeuvres protégés (Films,
Musique, Livres...).

Il existe plusieurs moyens d'acquérir du contenu multimédia protégés. En effet, il est pos-
sible d’acquérir les fichiers sur certains sites internet ou de passer par un logiciel de transfert
de fichiers.

*  Quelgues exemples de sites :
o Megaupload
o Rapidshare
o Dilandau

* Quelques exemples de logiciel de transfert de fichiers :
0 eMule (réseau eDonkey2000)
o Vuze (réseau Bitorrent)
o FileZilla (Protocole FTP)

Les moyens mis en ceuvres par la loi HADOPI 2 est un filtrage du contenu des fichiers trans-
férés. En effet, les logiciels utilisés pour le transfert de fichiers sont tout a fait Iegaux, ce sont
la nature des fichiers échangés qui le sont moins souvent.

Les sanctions appliquées sont établie sur un principe de riposte graduée. Des la premiere
infraction I'auteur du délit recoit un courrier de dissuasion. Apres récidive, I'envoi du méme
courrier est effectué en recommandé. Au bout de la troisieme fois, I'abonnement internet
est suspendu.

Néanmoins, il n'est pas possible de tout bloquer. En effet interdire I'accés aux sites de télé-
chargement de maniere applicative reviens a interdire I'acces & internet tout court. Il faut
alors appliguer un filirage d'adresses qui possede également ses limites.

loi hadopi 2 (obligation liées & I'usage)



Chapifre : Cnil (Protection des droits du citoyen)
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3.3. CNIL (PROTECTION DES DROITS DU CITOYEN)

La CNIL (Commission Nationale de I'Informatique et des Libertés) est un organisme indé-
pendant francais. Elle a été fondée en 1978 dans le contexte d'un fichage informatique
des citoyens (Projet SAFARI : Systeme automatisé pour les fichiers administratifs et le réper-
toire des individus). La CNIL est doté d'un pouvoir exécutif, ce qui la rend capable
d’appliquer des reglementations mais €galement des sanctions.

Les missions de la CNIL sont de veiller au respect de la vie privée des personnes sur les ré-
seaux informatiques. Ces missions peuvent étre divisées en 5 parties :

* Informer les personnes sur leurs droits et leurs obligations.

« Garantir le droit d’accés aux données numérisées sur demande des personnes pour
toutes modifications qui les concernent

» Recenser les fichiers qui contiennent un traitement de données a caractére person-
nelles

e Controler la |égalité des données conservées et de leur traitement (durée de con-
servation, nature des informations)

« Réglementer les fraitements et usages des fichiers qui contiennent des données per-
sonnelles

La CNIL instaure des obligations afin de respecter le droit des personnes.
Dans le cadre d’un portail captif, I'administrateur des fichiers est tenu de res-
pecter les obligations suivantes :

Ne pas faire apparaitre de maniere explicite I'identité de la per-
sonne physique  avec ['historique de navigation, il faut procéder unique-
ment a I'identification du moyen technique qui a servi a la communication

Rendre anonyme les historiques de navigation des le 366¢me jour de
conservation

Sécuriser le systeme d’information afin de garantir I'acceés aux don-
néees

Informer I'usager de la nature et de la finalité du traitement des
données conservées

N.B : dans le cadre d'une conservation de données personnelles, le fichier doit étre décla-
ré ala CNIL.



3.4. BILAN DES RESPONSABILITES ET OBLIGATIONS

VIGIPIRATE \

e Journaliser les historiques de navigation pendant
1 AN

HADOPI 2

e Filtrage des applications de transfert de fichiers

e Pas d'identification explicite de la personne physique \
e [dentification du matériel utilisé pour la communication \
e Garantir 'anonymat des journaux apres 1 AN de \
conservation \
eSécuriser I'acces aux informations \
eInformer de la nature et du traitement des informations \
conservees \

Tableau 4 - Récapitulatif des lois & respecter

Malgré les efforts de synthese, la [égislation reste tres floue sur la conservation de données.
Il a fallu faire le tri dans les diverses sources d'informations.

Tous les fichiers qui font état de I'identité d'une personne physique doivent étre déclarés a
la CNIL.

Aprées avoir étudié I'aspect [égislatif, on peut désormais établir le cahier des charges de la
solution a implémenter. Le cahier des charges défini les attentes minimales.

Chapifre : Bilan des responsabilités et obligations

s
N



Chaplire : Aspect Fonctionnel

w
O

4. CAHIER DES CHARGES

PORTAIL D’ACCES INTERNET

4.1. ASPECT FONCTIONNEL
4.1.1. IDENTIFICATION

L'utilisateur sera redirigé des sa premiere connexion vers une page d'accueil, communé-
ment appelé « Portail Captif ». Lors de cette premiere étape I'utilisateur devra entrer ses
identifiants (login/mot de passe) ainsi que son nom. Une fois I'authentification réalisée
I'acces ainternet sera déverrouillé.

Une note sur le portail devra annoncer I'enregistrement de la navigation conformément &
la loi informatique et libertés (CNIL)

L'ouverture de I'acces internet (création d'un compte temporaire) se basera sur des « tick-
ets » (ensemble login/mot de passe/durée de validité)

4.1.2. SAUVEGARDE DES TRACES

La journalisation des événements se déroulera de maniere automatique en continu et de-
vra stocker sur le portail d'acceés différents types d'informations :

« Un journal de sessions : Enregistrer les événements de sessions comme I'ouverture ou
la fermeture d’'une session, la création ou I'expiration d'un compte.

Données Nécessaires

Date (jj/mm/aaaa — hh :mm :ss) évenement

» Un journal de navigation : Enregistrer la navigation de chaque utilisateur (de chaque
compte). Ces données devront étre adéquates, pertinentes et non excessives, suffi-
santes pour identifier le matériel utilisé pour la navigation ainsi que I'identité du
compte de connexion. En aucun cas les enregistrements devront faire apparaitre
de maniere explicite le nom de la personne physique & quoi correspondent les in-
formations (loi informatiques et libertés CNIL). D'ou la création d'un fichier supplé-
mentaire qui va permettre d’effectuer indirectement la correspondance entre un
compte et une personne physique (voir ci-dessous). Voici une liste des éléments qui
devront figurer dans les journaux de tracabilités :

Données Nécessaires

Date (jj/mm/acaa - Nom du compte Adresse MAC  Adresse IP de Port de la
hh :mm :ss) de la ma- la destination destination
chine



* Unfichier de correspondance (Nom / Login) : Permetire d'effectuer la correspon-
dance entre un compte utilisateur et I'identité de de la personne physique.

Nom du Compte Nom de la Personne Physique

D'un point de vue Iégislafif, I'ensemble des événements devront étre datés et conservés
pour une durée minimale d’'un an (365 Jours).

4.1.3. FILTRAGE D"ADRESSES INTERNET ET D"APPLICATIONS

Le portail d'accés aura également pour mission d’éviter une utilisation excessive de la res-
source. Pour cela il faudra appliquer 2 types de filtrages :

« Filtrage d’'adresses internet (URL) : I'objectif de ce filtrage est d'interdire I'acces &
certaines catégories de sites (pornographie, violence, drogues, argent, terro-
risme...). L'interdiction sera basée sur une liste noire de sites régulierement mis & jour.
Néanmoins il faut savoir que ce procédé n'est pas infaillible au vue du nombre de
pages infernet, d'ou la nécessité de conserver un certain encadrement, notam-
ment dans les écoles.

« Fillrage d’application : pour des raisons de sécurité, de gestion de la ressource ou de
législation, les usages de certains programmes devront étre limités. On peut citer les
applications de contréle a distance (SSH, VNC), les applications de fransfert de fi-
chiers (FTP, TFTP) ou encore les logiciels Peer-to-Peer (Bittorrent, eDonkey, FastTrack).

Aspect Fonctionnel
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Chaplire : Aspect Architecture

4.2. ASPECT ARCHITECTURE

La solution devra étre concue de maniere d pouvoir étre répliquée et mise en place faci-
lement et rapidement. Le systeme utilisé ainsi que ses composantes seront entierement
libres. L'ensemble des fonctionnalités seront centralisés sur une machine qui fera office de
passerelle.

AUTHENTIFICATION  ENREGISTREMENT

FIREWALL
SOLUTION PORTAIL CAPTIF FILTRAGE

Figure 30 - Architecture Type

Des solutions seront envisagées afin de permetire le déploiement facile de type « Zéro
Configuration » :

« Clonage de systéme : + Copie parfaite - nécessite le méme matériel
« Script d’'installation : + Installation en 1 clic + n'importe quelle machine
- Problémes de fonctionnements (version des logiciels)

Maintenant que le cahier des charges est défini, on étudie puis on compare différentes
solution libres existantes. Chaque solution libre sera évaluée a partir du cahier défini ci-
dessus.



COMPARATIF DE SOLUTIONS LIBRES

Apres avoir étudie la legislation et défini le cahier des charges, nous pouvons résumer les
attentes du projet en 4 grandes étapes :

« Avuthentification : identifier le matériel et la personne qui utilisent le point d'acceés
pour naviguer sur internet.

« Enregistrement : Planifier un enregistrement automatique des données de navigo-
tion des usagers, cette étape doit étre en regle avec la législation francaise.

» Pare-feu : Contréler les flux de maniere bidirectionnelle. Filtrage de protocoles et de
contenu applicatif.

» Fillrage : Filirage de sites internet

Ce sont ces 4 principaux criteres sur lesquels nous allons nous baser pour comparer les diffé-
rentes solutions tfrouvées.

5.1.1. SOLUTION 1 —= NOTALWEG

NoTalweg est une refonte de Talweg. C'est a la base un logiciel de Proxy HTTP/HTTPS2! qui
s'est transformé en pare-feu authentifiant. Développé a I'Université de Metz, ce logiciel a
été pensé pour fournir un acces libre-service aux étudiants.

5.1.1.1. AUTHENTIFICATION

NoTalweg propose un service d'authentification des usagers.

Le service auquel vous souhaitez accéder requiert une

Ce service est basé sur le marquage des frames. Si la ma- authentification

chine n'a pas été authentifiée, elle est redirigée vers un por-

tail capfif. } WH

Au niveau du portail captif I'authentification peut se faire & UNIVersite . MeRk: ..
I'aide de différents protocoles (CAS?2- Central Authentica- g

tion Service, RADIUSZ, LDAP24, MySQL?%), ce qui permet au *
portail d'étre facilement modulable en fonction de la nature comment obtent un compte 2

du réseau existant.
Figure 31 - Portail Captif de NoTalweg

Le portail captif demande un login ainsi qu'un mot de passe
pour se connecter d un compte.

21 Voir présentation du Proxy en ANNEXE, page 109
22 CAS : Voir Glossaire

28 RADIUS : Voir Glossaire

24 LDAP : Voir Glossaire

25 MySQL : Voir Glossaire

etude des solutions
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5.1.1.2. ENREGISTREMENT

NoTalweg enregistre les événements qui circulent entre I'usager et le réseau internet. Cette
fonction est basée sur I'analyse des flux au niveau du pare-feu. Voici un extrait des informa-

tions enregistrées :

| 2009-11-06 18:29:42,95]1 |[-1237894256] INFC notalweg-acceas

1 2009-11-06 18:29:43,360 |[-1237894256] INFC notalweg-access
' 2009-11-06 18:43:02,526 |[-12377545992] INFO notalweg-access
2009-11-06 18:43:02,671 |[-1237754992] INFC notalweg-access
, 2009-11-06 159:12:31,523 |[-1228350576] INFC notalweg-access
1 2009-11-06 19:13:31, 614 |[-1228350576] INFC notalweg-access

#3.245.209.93:

= 80 MRARK=167775458% DEFAULTAQLS -
- ACCEFY 212.58.226.73:80 MARK=167775498 DEFAULTAQLS - colin
— ACCEPY 74.125.39.102:80 MRRK=167775498 DEFAULTARQLS — colin
— ACCEPY 74.125.171.98:80 MARK=167775498 DEFAULTAQLS — colin
- ACCE T4,125.,39.139:80 MARK=1677794968 DEFAULTRQLS — colin
— ACCEP &0 =

74.125.171.88: AMRE=167775498 DEFAULTAJLS

Figure 32 - Historique des flux

« Adresse de destination
e  Nom de compte de 'usager

Dans cefte solution, I'adresse de la machine (Adresse MAC?2) n'est pas prise en compte.

5.1.1.3.

MoTalweg b Acls Users BL Users Tickats impart/Export

Blacklist Acls (Always closed)

| Label Address Port | FileName

Open Acls (Opened if connected)

| Label } Address.

Port l FileName

Figure 33 - Gestion des régles du pare-feu via l'inter-
face graphique

26 Adresses MAC : Voir Glossaire
27 |PTABLES : Voir Glossaire
28 Blacklist (Liste Noire) : Voir Glossaire

PARE-FEU / FILTRAGE

Le pare-feu est la fonction de base de la solution
NoTalweg. La gestion des acces se fait par une
fonction linux, IPTABLES?. Le confrdle des acces
peut donc se configurer directement sur le sys-
téme sans passer par le logiciel.

Néanmoins, l'interface graphique de NoTalweg
permet une gestion plus ergonomique des regles
du pare-feu.

On regrette I'absence d'importation de liste ou la
synchronisation avec une blacklist? ce quirend le
filtrage de sites fastidieux et peu performant (sites

a filtrer un par un).



5.1.1.4. AUTRE

La documentation de NoTalweg est en cours de rédaction, elle est encore maigre par
rapport aux autres solutions. De ce fait, on manque d'informations sur certains aspects
(Personnalisation, Sauvegarde des enregistrements...).

La solution ne prend pas en charge la création d'utilisateur. En effet, il s’agit ici de vérifier
I'accés au compte via une autre technologie. Cela implique de créer en paralléle une
base de donnée pour la gestion des comptes utilisateurs. Ce n’est pas forcément un in-
convénient car cela permet de moduler la structure de cette base en fonction des besoins
(association entre le nom de compte et le nom de la personne physique par exemple).

La solution NoTalweg inclue une gestion de la consommation des usagers.

‘ Login 1P Last Seen HttpRedirect UpBytes DownBytes Time ‘
‘ 10:13.5.84 17/11/2009 12:04:39 False 315.3 KB 1,77 MB 00:21:08 ‘
‘ 10:13.58.152 17/11/2009 12:01:05 False 12,97 KB 27,28 KB 00:00:15 ‘
‘ 10:13.51.252 17/11/2009 11:53:50 False 933,54 KB 3,65 MB 00:36:35 ‘

Figure 34 - Gestion de la consommation

URL du projet : hitp://talweg.univ-metz.fr/start

etude des solutions



5.1.1.5. BILAN DE LA SOLUTION NOTALWEG

Le grand manqgue d’'informations sur NoTalweg ne nous permet pas d'avoir une idée
précise du logiciel. Afin d’en savoir plus j'ai tenté d’installer le logiciel en suivant la
documentation, sans y parvenir. On reste donc dans I'inconnu pour les onglets « tickets » et
« Import/Export » du menu d’'administration (Figure 33).

Fonctionnalités

Avuthentification :
+ Méthode
d’identification

» Gestion des usagers
» Personnalisation
Enregistrement :
 Format des traces
Contenu des traces
e Sauvegarde
» Personnalisation

Pare-feu :
» Filirage de protocoles
* Filirage de Contenu
Applicatif

* Personnadlisation

Filtrage :
» Filtrage d’Adresses

Administration :
» Interface Graphique
» Auvutres fonctions
 Documentation
« Communavuté

VERDICT
SIS

S

: Trés Bien : Bien

Commentaires

Couple Login/mot de passe, systeme de tickets —

manque le nom (d intégrer soi-méme)

Pas intégré, mais modulable

Nombreuses méthodes d'authentification, portail
capfif

Fichiers de logs

Date — Adresse de destination - Compte
Informations manquantes

Basé sur Syslog, configuration au niveau du sys-
téeme

Regles basiques
Pas de filtrage de contenu

Gestion des regles par le systéeme (IPTABLES) pas
performant pour le filtrage d'adresses

Filtrage au cas par cas, pas de synchronisation ni
d'importation de liste

Incompléte et peu intuitive

Import/Export (configuration 2)

Documentation maigre — difficultés d'installation
Aucune trace d'une communauté quelconque

xx Mauvais (Score : -9)

Note

SIS

KRR

AR
AX
o 3ol
X

i’ x : Passable xx : Mauvais

: Assez Bien

KKK ...

pitre : etude des solutions

| Cha

—

Tableau 5 - Bilan de la solution NoTalweg



5.1.2. SOLUTION 2 — PFSENSE

Pfsense est une distribution FreeBSD2” développée lors d'un projet en 2004. Son objectif est
d’assurer les fonctions de pare-feu et de routeur dans un réseau. L'engouement généré vis-
a-vis de cette distribution Iui a permis d’'étendre ses fonctionnalités (Portail Captif, Load Ba-
lancing3o, serveur DNS3'...) ainsi que sa qualité. Aujourd’hui le projet propose méme une
assistance commerciale.

Maintenant il s’agit de savoir si cetfte solution déja approuvée correspond aux attentes du
cahier des charges.

5.1.2.1. AUTHENTIFICATION

Pfsense propose une fonction de por-
tail captif (Figure 35). L'authentification

¢ Favorites | 5k @8 Suggested Sites v §

est basé sur un couple login / mot de |

(€& pfsense captive portal - ~ [ dmh v Pagew Safetyw Took— @~

passe. Elle peut s'effectuer via RADIUS |
ou directement sur la liste locale des
Uﬂ"SOTeUfS enregis.l.rés (Figure 36). Welcome to the pfSense Captive Portal! This is the defanlt page since a custom page has not been defined.

Username:

pfSense captive portal

Password:

Le portail propose d'autres fonctionna-

lités supplémentaires comme le filtfrage
d’'adresses MAC ou encore la person-

nalisation du portail.

Done & Internet | Protected Mode: On 5 - H100% -

Des options de sécurité sont égale- Figure 35 - Portail caplif basique de Pfsense

ment proposées comme

I'implémentation du portail en HTTPS

ou I'exclusivité de connexion (deux personnes ne peuvent pas utiliser le méme compte en
méme temps).

Username | Full name L-E
E“hang | Hans Gruber L&.ﬂ L.ﬂ
i“jakew Jake Wilson h_é L.ﬂ
i“john',r John Young i Lﬁ L.Q
E“madnak Graham i Lié L.Q

t‘bq

Figure 36 - Gestion des comptes utilisateurs

29 FreeBSD : Voir Glossaire
30 Load Balancing : Voir ANNEXE page 110.
31 DNS : Voir Glossaire
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5.1.2.2. ENREGISTREMENT

Pfsense possede 3 fichiers d’enregistrement. On peut les trouver dans une rubrique spécia-
lement réservée aux logs des différents modules. Le premier est le log du portail captif. |I
indique le compte qui vient de se connecter avec son adresse MAC ainsi que I'adresse IP
qui lui a été attribuée.

Diagnostics: System logs: Portal Auth

System  Firewall DHCP LRt Wl TPsec VPN PPTPVPN  Load Balancer OpenVPN  OpenNTPD  Settings
Last 50 Portal Auth log entries

Apr 28 12:33:46 logportalauth[491]: FAILURE: admin, 00:23:54:ec:63:8e, 192, 168.98.20
Apr 28 12:34:15 last message repeated 2 times
Apr 28 12:34:37 logportalauth[491]: FAILURE: admin, 00:23:54:ec:63:8e, 192, 168.93.20
Apr 28 12:37:45 logportalauth[491: LOGI'J: test, 00:23: 54:&1:'63:8&, 192, 164. 1,250
s AL J
Clear log

Figure 37 - Log du portail Captif

«  Nom du compte
e Adresse MAC
e Adresse IP

Le second log est celui du pare-feu qui récence toutes les connexions de maniere pério-
digue.

Diagnostics: System logs: Firewall

Firewall DHCP Portal Auth IPSECYVPI PRETP VPN Load Balancer DpamV PN DpanbTPD Sattings

Last 50 firev tiﬂl fog entries

proto.
u Nov 1B 20:22:58 | WAN : 12. 180 74130 152350 | TR
[x] [ Mo 18 20:23:32 | Wi 12. 180 [ 7413 155278 |1 '
B [ Mo 18 20:25:33 | wan [12. 180 ' 7415 155278 I
[x] [ Mo 18 20:23:34 | wan [ - [ 74.13¢ 55278 [t
[} [ 1ow 18 20:23:37 | WAN 12 80 [ 7= L3 155278 [7er
B tevis2es | wan |12 80 [ raxs ssm [t
O tovis::257 | waAN [12. 8 [7e136 0 wssm [T
a 'rm 1820:24:24 | Wi 12 180 [ 74130 155278 [7ce
a [ v 18 20:24:55 | AN [ 2. a0 [ 74130 142350 [vee
[x] | Mow 18 20:25:16 | wan [22. 80 [ 7412 155278 Trer
i [x] [ Mo 18 20:25:10 DSL 192 167 [ 7,185 1:68 oo '
! [»] [ Mow 18.20:26:11 | VAN ' 208.60 [ 713c (10w '
[x] | Mow 18 20:26:45 'na 15.23 31011 [ 74182 0:1026 [ uoe '
%] 'm\- 18 20:26:53 | WA [12.13 180 [ 7523 142350 [7er
| = Mnis 12 WTTAY | AN [ e e wan T4 17 e sy o

Figure 38 - Log du Pare-Feu



Le troisieme log n'est pas installé par défaut, il s'installe avec le logiciel SquidGuard qui
permet d’'effectuer le filtfrage d'adresses.

Proxy Content filter SquidGuard: Log

General settings  Default ACL  Destinations Times Rewrites QL]

Log type Blocked URL's log [+ ]

Black log ‘fwarfzquidGuardlogiblock Jog', Last 100: |

[Num DateTime b URL Filter ID | Med
1 2009-04-08 14:29:53 |192.168.0.15 |h d I dication .c dfshow_ads jz defaultblle_BL_adv |35505 |GET
2 2009-04-08 14:30:03 | 192,168,043 |htt "" d.yield .comijst?ad_type=ify d_size=: 1404 tion_c deFault/blk_BL_adv |35505 |GET

lode=131753208ch=1239175794157587 B2ip =8y cq=mayyob=19528

pub,_rediract unen(oded 18pu

b_redirect=htp hoo comj51G= 15451,13175320, 13345913 84546
01D 420555 HBI_yl=A050255 'JtIJpT BlwahedF ¥ =TAHOO

EXP=1239132994L=D

CWTELIS022P 97 QB ywPESER Dy Y iKBIkncUNLAANKO B =3y NRENjEMN0-f= 123917573416 7587

K=adwi
3409gj4FQ) *
3 [eoos-o40s 1430:12192.168.0.15 |htpifipagead, lezyndication dfshowe_ads js defaultblk_BL_sdv [35505 [GET
[+ [eo09-0408 1430:13 [192.168.0.15 |htpifipagead, lesyndication dfshow_ads js default/bllc_BL_adv [35505 [GET
£ [2009-040% 1430:13 [192.168.0 4% hn Jad yield com/st?ad_type=if d_siza=" 1404 tion_c default/bllc_BL_adv [25505 [GET

Ude—13175320&(b 1239175819263644R2ip=ty cg=1 m&yyub 19513

pub_redirect, unencoded 1&pu

b_redirec hit hoo comSIG=15mF hit=7 15481 13175320, 13345913 24546
= D=pageris= 9?420555 HEJ_yl=A3G ecwu_lszsQBBr:Q.quhchrr TAHOD
[EXP=12391830190=M

ipMKNG_eBPujF oP K doeFwIF y i kncUosdamt/B=g3hACHG_KLe-/1=12391758 19263644
k=H_Lad

U1TBpRcbhy Y\ ulSw)fA=5405000R=0/*
3 2009-04-08 14:30:20|192.168.0.15 |k d I dication .c dfshow_ads js deFault/blke_PBL_adw |35505 |GET
7 2009-04-08 14:30:21 |192,168.0,173 |htepaif204,11,219.20 Licar. madness.ﬂn(ludes.fmages.fbg tabsman aif deFaultfin-addr 35505 [GET
d 2009-04-08 14:30:21|192,168.0.173 |http:fi204, 11,213,206 fad d. le alk facebook deFault/in-addr 35505 [GET

corn fw226[1234)47 jg 1558750 165 _ 1252 ira) http ermﬁla ak. Facebook comiv229/14362
3/q1264052258_766 jpaifb_sig_in_irame=18fb_sig_locale=en_USafb_sig_in_new_facebo
i N oy v It S P el

Figure 39 - Log de SquidGuard

N.B : la solution Pfsense n'est pas prévue pour I'archivage des données de connexion,
néanmoins elle possede la fonction d’envoi vers un serveur Syslog.

5.1.2.3. PARE-FEU

La fonction de pare-feu est la base du projet Pfsense. Il est donc normal de pouvoir confi-
gurer de maniere poussée les regles de filirage.

Au niveau du filtrage classique, Pfsense propose une interface de création de regles, qui
permet de confrdler les flux. L'établissement des regles se configure en fonction des
adresses et ports source et de destination.

(VUM wAN  OPT1wan2

Proto Source Port Destination Port Gateww Description
- o T LAMN net o # HTTPsAll | Wan2Faloverwan1 FEUEERUECRRUEISE [
HTTPs
| el
rn o= LAN met * | 5565205 . [UERSERTRISUERE R | AN -> Wanl +Wan2 ot e
N o= LAM nat " $56520a1 » o LAN -> Wan1 Gateway )
| | _ L8
mi - Vs LAN net » 55652022 * OPT twan2 LAN -> Wan? Gateway UL.S'
] L I LAM et * * " - LAN -> Wan1 Default

(e
L ({5
¥
(]

[>] pass 8 block reject Li ] log

Figure 40 - Fillrage basique
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En plus de ce filtrage classique mais déja relativement performant, Pfsense propose un fil-
tfrage de contenu relatif aux protocoles de différentes applications. Ce filtrage renforce le
contréle des flux. En effet, le Pare-feu repeéere la nature des données dans les paquets ce
qui lui permet de les filirer méme si les applications utilisent des configurations alternatives
pour passer outre les regles basiques.

Exemple : le logiciel Emule utilise le port 4662 par défaut. Pour le bloquer on crée une regle
qui filtre ce port, mais I'application peut quand méme fonctionner si on la configure sur le
port 4663. Le filtrage applicatif permet d’éviter ceci.

Enable/Disable specific P2P protocols

Aimster: [*" aimster and other P2P using the Aimster protocol and ports

BitTorrent: [¥" Bittorrent and other P2P using the Torrent protocol and ports

BuddyShare: [" BuddyShare and other P2P using the BuddyShare protocol and ports

CuteMX: " cutemx and other P2P using the CuteMX protocol and ports

DCplusplus: [“" DC++ and other P2P using the DC++ protocol and ports

DCc: " irc DCC file transfers

DirectConnect: [“" DirectConnect and other P2P using the DirectConnect protocol and ports
DirectFileExpress: '3 DirectFileExpress and other P2P using the DirectFileExpress protocol and
ports

eDonkey2000: [*" eDonkey and other P2P using the eDonkey protocaol and ports

Figure 41 - Fillrage des protocoles P2P32

Enable/Disable specific games

|_ Battle.net - Virtually every game from Blizzard publishing should match
BattleNET:  this. This includes the following game series: Starcraft, Diablo, Warcraft.
Guild Wars also uses this port.

i ™ Battiefield 2 - this game uses a LARGE port range, be aware that you may
Battlefield2: need to manually rearrange the resulting rules to correctly prioritize other
traffic.

CallOfDuty: I~ canof Duty (United Offensive)

Figure 42 - Filirage des jeux en ligne

5.1.2.4. FILTRAGE

Enfin Pfsense possede également deux systemes de filirage d’adresses. Le premier est in-
clus par défaut dans la distribution. Il permet le blocage de sites internet a partir d’'une ou
plusieurs listes (ce qui correspond & une ou plusieurs regles, une liste par regle) configu-
rables avec une fonctionnalité de mise a jour automatique des listes.

32 P2P (Peer-to-Peer) : Réseau Pair-a-Pair, voir ANNEXE, Page 111



System: Firewall: Aliases: Edit

Name |BGNKnownBad
The name of the alias may only consist of the characters a-z, -2 and 0-9,

Description |Kn0wn bad hosts like russian, china, etc.

‘fou may enter a description here For your reference (not parsed),
Type URL -
URL

Enter as many urls as vou wish, Also set the time that vou would like the url refreshed in days.
1 After saving pfSense will download the URL and import items into the alias.

URL Update Freq. Description
|Hbluegrass.net,’knownbad.txt |31 :l' |Update kniown bad bgn list every 30 days
;

@

Figure 43 - Filirage d'adresses par défaut

N.B : Apres test, il semble que cette fonction ne soit plus disponible dans la derniere version.
Il faut installer le module « DNS Blacklist » qui remplit les mémes fonctionnalités gréce a une
base de sites unifiée. Lorsque I'usager tente d’'accéder a un site bloqué, il est redirigé vers
sa page d'accueil.

Services: DNS Blacklist
~ Enable DNS Blacklist

Below s @ scrokbox flled with categories you can select to be added to your blacklst.
Each category has 3 list of known domains/sites that wil be denied access by users of ths network.

(Note: Using al categories at ance wal require 300Mb of free memory. The adult category & rather memory ntensve, requing
200Mb.)

| Adult () Some adult site from erotic to hard pornography. (916274 domains) *

7| Aggressive (english) Some aggressive sites, (294 domains)

"~ Audio/Video ‘Some audio and video sites, (1672 domains) |
blogs Same blogs sites. (rdomais) |
Cleanup, Antivirus etc Sites to deinfect, update and protect computers, (168 domans)
Dangerous kits Sites. ibe how nd . (16 domais) T

| Drug Sites refatve to drugs. (430 domans)
Financial Sites relative fnandial information. (72 domairs)
Forums. Forums site. (174 domains)
Gambling/Casino games  Gambling and games sites, casno, etc. (645 domains)
Hacking Hacking stes (255 domains)
A french list for . VERY locally arlented, may help lbranes. (2038 domains)
Mabile phone Sites for mobie phane {ings, etc). (31 domains)

Phishing Phishing sites (53660 domains) -

Figure 44 - Liste noires de sites Internet du module "DNS Blacklist”
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Le second systeme de filirage d’adresses internet est de pouvoir importer dans Pfsense, le
logiciel SquidGuardian. L'implémentation de ce logiciel supplémentaire permet de gérer
plus finement les acces en fonction des attentes du cahier des charges. On pourra juste
regretter I'utilisation d'une unique liste avec mise & jour manuelle.

Proxy Content filter SquidGuard: General settings

UURU T Default ~ ACL  Destinations ~ Times  Rewrites Loy

Enable |~
Check this for enable siclGuard
For saving configuration YOU need ciick button *Save’ on bottom of page
After changing configuration souid Guard you must apply all changes
Apply

SquidGuard service state: STARTED

Biacklist F
Check this for enable blackist

Backist [
proxy Blackiist upload proxy - enter here, of leave blark. Format: host:oort loginass) . Default proxy port 1080, Example:
192.166.0.1:5080 user pass”

Eﬁ"ﬁ‘ [Ptip A shallalist de/Downloads/shallalist tar gz
Enter FTP, HTTP or LOCAL (pfSense) URL blacklist archive, o leave blank

Upload Url | Restore last

Vew r
=y Check this for view GUI log

Save

Figure 45 - Implémentation de SquidGuard dans Pfsense

Ces caractéristiques permettent a Pfsense d'étre tres performant sur le contréle des flux.
5.1.2.5. AUTRE

Pfsense se complete au fil des versions, de plus I'importation de nouveaux logiciels en tant
gue modules permettent de I'adapter a toute sorte de situations. Voici un apercu non ex-
haustif des autres fonctions de Pfsense :

« Statistiques d’utilisation sous forme de graphiques

» Fonction de Load Balancing WAN (une interface LAN vers plusieurs interfaces WAN)
« Contréle a distance sécurisé par SSH

e Services Réseau (DHCP33, DNS, RIP34)

» Efc...

Malgré la quantité importante de fonctions supplémentaires et de personnalisation, les dé-
veloppeurs de Pfsense préconisent de ne configurer que le strict minimum (pour des raisons
de sécurité) et de I'utiliser en priorité pour sa fonction premiere, le Pare-Feu.

URL du projet : hitp://www.pfsense.org/

33 DHCP (Dynamic Host Configuration Protocol) : Voir Glossaire
34 RIP (Routing Information Protocol) : Voir Glossaire



5.1.2.6. BILAN DE LA SOLUTION PFSENSE

Pfsense posséde au premier abord tous les atouts d'une solution efficace et adaptée aux
différentes exigences du cahier des charges. J'ai installé la solution afin d’en savoir plus sur
ses fonctionnalités, cela m'a permis de compléter mon analyse et de me faire une idée

précise de ce projet.

Fonctionnalités Commentaires Note
Avuthentification :

+ Méthode d’'identification Couple Login/mot de passe, Création de <« Z«?<?

» Gestion des usagers comptes avec nom

» Personnalisation intégré, avec parametre d'expiration N4

Portail captif, 2 méthodes d'authentification IS

Enregistrement :

* Format des traces 3 fichiers de log, SquidGuard requis L4

+ Contenu des fraces Adresse MAC, IP, sites visités, nom des personnes LI

e Sauvegarde
* Personnalisation

Pas de sauvegarde, envoi vers serveur syslog
Pas de personnalisation du format des logs

Pare-feu :
« Filtrage de Protocoles Regles de bases A4
O Gllifelesr eleriele sl erellb Filtrage de protocoles applicatifs (Programmes, N L4
catif Jeux...)
» Personnalisation Paramétrage précis WV
Filtrage :
» Fillrage d’Adresses Filtrage par liste, mise & jour automatique - instal- 4?4«
lation de SquidGuard possible
Administration :
Interface Graphique Compléete et claire N A4
Avutres fonctions Beaucoup de modules disponibles pour adapter VY4
Documentation la solution LS
p . .
Communavute Documentation (Wiki3%) dense WA

VERDICT

SIS S

: Trés Bien : Bien

Forum actif, communauté internationale

L4 4 Bien (Score : +29)

<

: Assez Bien

x : Passable xx : Mauvais

KAX ...

Tableau 6 - Bilan de la solution Pfsense

35 Wiki : Voir Glossaire
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5.1.3. SOLUTION 3 - ZEROSHELL

ZeroShell est une distribution LINUX dont le réle est d’assurer les fonctions de routeur (passe-
relle entre un réseau local et le réseau internet). Les autres fonctionnalités telles que le
pare-feu ou le filfrage viennent s’y greffer selon les besoins.

5.1.3.1. AUTHENTIFICATION

ZeroShell est doté a la base d'une fonction de por-
tail captif qui s'active via son interface graphique.

Le portail peut récupérer plusieurs types
d'informations lors de la connexion d'un usager
comme son adresse IP et son adresse MAC :

Gateway Parameters

i Client Identity IP and MAC address | ]
Simultaneous Connections | Allowed 'l
Authenticator Validity 5 'I minutes

Figure 47 - Informations récupérées lors
d'une connexion

This is a Customizable Title

The image can be changed too

Stranta (Lacca) + Italy

X506 Login

username | J]

Password [Fesssenas ]
Comain [EXAMPLE COM =]

MNetwork Access Infa

e tistoriablagiobal footer

Figure 46 - Portail captif basique ZeroShell

L'authentification peut se faire en local ou par un serveur RADIUS externe. ZeroShell pos-
sede depuis peu, un systeme de gestion d'utilisateurs complet qui permet I'association

d’'un compte & une personne physique (Figure 48).

Release 1.0.betal2

ZEROSHELL  mou

= Net Services

Intel(R) Pentium({R) D CPU
CPU LY goanz 2398mAz
uptime 3 days, 15:35

Refresh | & |

@ |
0.250.11 0.03 Graphles |y |

Load
Logout Reboot Shutdown | s
| SYSTEM [ USERS List | wview | Ada | Eait Delete X509 | Kerberos5 |
® Setup e
® Logs e —
® Utilities | (New User) | Submit | | Reset |
® Groups Username | | wio | Primary Group | x| G| |
® LDAP/ NIS i _ . : —t = _ |
® RADIUS | Home Directory | | Default Shell  ©' bash  ® sh O tesh O other [fbin/sh |
| @ captive Portal | ~
® Hosts | Firstname | Lastname | | | Organization |
® Router I — =T | = -
& She | Description | | | E-man | | | Pnone [admin |
® DHCP Y,
* VPN
® Qos UE:E\' Password + Enabled Services =
® Wireless Password | Kerberos 5 Authentication |
1. & Netbglancer: | | peiesesas i m Tl
| SECURITY Confirm VHDSt—tD—LﬂI‘\ VPN (LZTPﬂPsEl,) ufl:
| ® Kerberos 5 |1 | 802.1X Access (vian[_ ) |
& Cirnoa =l = = £ o

Figure 48 - Gestion des utilisateurs



5.1.3.2. ENREGISTREMENT

Zeroshell possede des fonctionnalités de logs. Les logs sont activables par services. Dans
notre cas, ce sont les logs du portail captif et du pare-feu qui nous intéressent.

En effet, on ne s’occupe pas du log du logiciel de filtrage pour deux raisons. La premiere
est que le pare-feu inscrit dans ses logs tous les échanges. La seconde est que le logiciel de
filtrage d'adresses (DansGuardian) est externe a la solution, ainsi il faut I'implémenter et le
configurer en parallele de ZeroShell.

Au niveau du portail captif, on enregistre les ouvertures de connexion, les adresses IP et
MAC sont stockés dans des fichiers de logs.

Jul 24 23:46,56 SUCCESS: Session opened from host 192.168.0.4 (Admin)
Jul 25 00:43,03 SUCCESS: Session opened from host 192.168.0.9 (Admin)

Figure 49 - Log du portail captif

Le pare-feu quant a lui, enregistre tous les flux qui transitent par ZeroShell. Le parametre
d’enregistrement est a spécifier dans la configuration des regles. Les informations enregis-
trées sont tout a fait classiques par rapport aux autres solutions et conviennent au cahier
des charges.

LOG VIEWER Host Section Filter Configure
2010 vhan ~| 01 v| zeroshell (Local) v| kernel v| ouT= < | > Refresh | Close
22:53:52 FORWARD/006IN=ETHOO OUT=ppp0 SRC=192.168.1.20 DST=74.125.95.105 LEN=40 TOS=0x00 PREC=0x00 TTL=127 4

ID=33867 DF PROTO=TCP SPT=2856 DPT=80 WINDOW=65535 RES=0x00 ACK URGP=0

22:53:52 FORWARD/006IN=ppp0 OUT=ETHOO SRC=74.125.95.105 DST=192.1681.20 LEN=1452 TOS=0x00 PREC=0x00 TTL=54
ID=26946 PROTO=TCP SPT=80 DFT=2856 WINDOW=6930 RES=0x00 ACK URGP=0

22:53:52 FORWARD/OO1IN=ETHOO OUT=pppl SRC=192.168 110 DST=79.70.136 229 LEN=52 TOS=0x00 PREC=0x00 TTL=63
ID=55299 DF PROTO=TCP SPT=59635 DFT=55227 WINDOW=594 RES=0X00 ACK URGP=0

22:53:53 FORWARD/002IN=pppl OUT=ETHOO SRC=79.70136.229 DST=192 168 110 LEN=576 TOS=0x00 PREC=0x00 TTL=117
ID=28763 PROTO=TCP SPT=55227 DFT=59635 WINDOW=63 RES=0X00 ACK URGP=0

22:53:53 FORWARD/003IN=ETHOO OUT=ppp0 SRC=192.168.1.20 DST=68.94156.1 LEN=61 TOS=0x00 PREC=0x00 TTL=127
ID=33874 PROTO=UDP SPT=53782 DFT=53 LEN=41

22:53:53 FORWARD/003IN=ppp0 OUT=ETHOO0 SRC=68.94.156.1 DST=192.168.1 20 LEN=122 TOS=0x00 PREC=0%00 TTL=249
ID=25147 DF PROTO=UDF SPT=53 DPT=53782 LEN=102

22:53:53 FORWARD/003IN=ETHOO OUT=ppp0 SRC=1921681.20 DST=68.94 1561 LEN=59 TOS=0x00 PREC=0x00 TTL=127
ID=33881 PROTO=UDP SPT=56197 DFT=53 LEN=39

22:53:53 FORWARD/003IN=ppp0 OUT=ETHOO0 SRC=68 94.156.1 DST=192.168.1 20 LEN=174 TOS=0x00 PREC=0%00 TTL=249
ID=44170 DF PROTO=UDP SPT=53 DPT=56197 LEN=154

22:53:53 FORWARD/003IN=ETHOO OUT=ppp0 SRC=1921681.20 DST=68.94 1561 LEN=65 TOS=0x00 PREC=0x00 TTL=127
ID=33903 PROTO=UDP SPT=65002 DPT=53 LEN=45

22:53:53 FORWARD/003IN=ppp0 OUT=ETHOO0 SRC=68.94.156.1 DST=192.168.1 20 LEN=185 TOS=0x00 PREC=0%00 TTL=249
ID=17606 DF PROTO=UDP SPT=53 DPT=65002 LEN=165

22:53:58 FORWARD/O01IN=ETHOO OUT=ppp0 SRC=182168.1.10 DST=165194.77.77 LEN=52 TOS=0x00 PREC=0x00 TTL=63
ID=60767 DF PROTO=TCP SPT=44082 DPT=29264 WINDOW=1729 RES=0x00 ACK URGP=0

22:53:59 FORWARD/002IN=ppp0 OUT=ETHOO SRC=165194.77.77 DST=192 168 110 LEN=1452 TOS=0x00 PREC=0x00 TTL=46
ID=21402 DF PROTO=TCP SPT=29264 DPT=44082 WINDOW=65535 RES=0x00 ACK URGP=0

22:54:04 FORWARD/O01IN=ETHOO OUT=ppp0 SRC=182 168.1.10 DST=165194.77.77 LEN=64 TOS=0x00 PREC=0x00 TTL=63
ID=61034 DF PROTO=TCP SPT=44082 DPT=20264 WINDOW=1699 RES=0x00 ACK URGP=0

22:54:05 FORWARD/002IN=pppl OUT=ETHO0 SRC=79.70136.229 DST=192 168 110 LEN=576 TOS=0x00 PREC=0x00 TTL=117
ID=29780 PROTO=TCP SPT=55227 DPT=59635 WINDOW=63 RES=0x00 ACK URGP=0

22:54:10 FORWARD/OO1IN=ETHOO OUT=ppp0 SRC=182 168.1.10 DST=16519477.77 LEN=64 TOS=0x00 PREC=0x00 TTL=63
ID=61268 DF PROTO=TCP SPT=44082 DPT=29264 WINDOW=1639 RES=0x00 ACK URGP=0

22:54:11 FORWARD/002IN=ppp0 OUT=ETHOO SRC=7850.137.104 DST=192.1681.10 LEN=57 TOS=0x00 PREC=0x00 TTL=119
ID=24650 DF PROTO=TCP SPT=28072 DPT=55102 WINDOW=65174 RES=0x00 ACK PSH URGP=0

Figure 50 - Log du Pare-feu

ZeroShell dispose d’un atout non négligeable, il permet la gestion des différents logs. Dans
une page de configuration spéciale, les parametres sont nombreux :

» Réception et émission de logs par le réseau (Client / Serveur Syslog)

» Gestion autonome de la sauvegarde des logs (Compression et Suppression en fonc-
tion de I'espace disque utilisé)

* Export manuel des logs en fonction de dates

etude des solutions
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O | Cha

—

LOGMANAGER SETUP save | Close |

[ Accept remote logs
[ send logs to remote Syslog Remote Syslog IP |
Amount of used storage space: 165M (3%)
¥l Compress the oldest logs Threshold (60 %
¥ Delete the oldest logs Threshold %
Stop to log (this option is always active) Threshold |~ %

Export Logs

Starting Date Host Section

A R export |

Figure 51 - Gestion des logs

Enfin, d'un point de vue personnalisation, des scripts peuvent étre importés afin de per-
mettre I'export des logs par le protocole FTP3¢,

5.1.3.3. PARE-FEU / FILTRAGE

Pour ce qui est du pare-feu ZeroShell est basé sur I'utilisation de la fonction LINUX « IP-
TABLES ». Le systéme de filtrage fonctionne comme pour les autres solutions.

https://192.168.0.75/cgi-bin/kerbynet?Section=FW&STk=6e4502bc8d221h2e52f698 14 7ef2c20hDa8had22&Action=AddRulet

| FORWARD lApplyho|Routed and Bridged Packets ~| Sequence (1 !_Ell:l“ Confirm || Close ||
Description Value Not
Input ¥ O
Output = O
Packet Source IP (*) O
Matching Destination IP O
Fragments ] match only second and further fragments ] O
Packet Length 5 O
Source MAC | O
Protocol Matchi [ it
Match all Layer 4 Protocols
Connection State || ot [ mEw Jestaptistep Clrecaten Clinvaiio Ol uNTRACKED
IPTABLES Parameters [ ||| Manual |
Time Matching From | LI ; | ;I ho| Ll ] | LI | Cmon Hlvue Hwed Clvhe Hei Hsat Dlsun
Layer 7 Protocol Description [ ot | L7 Manager |
Filters | R
DiffServ DsSCP 'I
Connection Limits Parallel connections per IP | more =| than | Traffic per connection |more v{ than MB -
ACTION [acceeT ~| :DLOG | |/[second ~| Burst| ||

Figure 52 - Création de régles de filirage

3¢ FTP (File Transfert Protocol) : Voir Glossaire



Néanmoins, on peut remarquer dans l'interface de création de regles de filtrage (Figure
52) la présence d'un cadre « Layer 7 Filters». Ce logiciel LINUX incorporé a ZeroShell lui
permet de disposer des mémes fonctions que Pfsense, le filfrage en fonction du contenu
des données (Logiciels P2P, Messagerie, Jeux...)

Policy [lme_+ Chain Ge5 = | ew | Remove || View)|[ Showlog |
Enabled [¥]
(350 s Bt
Seq Input Output Description QoS Class Log Active|
1] = = MARK all opt — in = out = 0.0.0.0/0 -> 0.0.0.0/0 LAYER7 I7proto 100bao MARK set Oxb P2P N0 @
2 = MARK all opt -- in = out = 0.0.0.0/0 -» 0.0.0.0/0 LAYER7 I7proto applejuice MARK set Oxb PP | no @ | |0
3 = MARK all opt - in = out = 0.0.0.0/0 -> 0.0.0.0/0 LAYER7 I7proto ares MARK set Oxb P2P N0 @
4 = MARK all opt - in * out * 0.0.0.0/0 -> 0.0.0.0/0 LAYER? [7proto audiogalaxy MARK set Oxb P2P | no [@
5 = MARK all opt - in = out = 0.0.0.0/0 -> 0.0.0,0/0 LAYER7 I7proto bittorrent MARK set Oxb PP no (@
6 *  MARK all opt -- in * out * 0.0.0.0/0 -> 0.0.0.0/0 LAYER7 I7proto directconnact MARK set Oxb P2p no ¥
7 = MARK all opt —in * out * 0.0.0.0/0 -> 0.0.0.0/0 LAYER? [7proto edonkey MARK set Oxb PP no [
8 *  MARK all opt -~ in * out * 0.0.0.0/0 -> 0.0.0.0/0 LAYER? I7proto fasttrack MARK set Oxb PP no ¥
L *  MARK all opt —in * out * 0.0.0.0/0 -> 0.0,0.0/0 LAYER? |7proto gnucleuslan MARK set Oxb P2pP ne [
10| = = MARK all opt --in * out = 0.0.0.0/0 - 0.0.0.0/0 LAYER? I7proto gnutella MARK set Oxb P2p no v
1 = = MARK all opt — in * out * 0.0.0.0/0 -> 0.0.0.0/0 LAYER? I7proto goboogy MARK set Oxb PP no v
12| * ®  MARK all opt —in * out * 0.0.0.0/0 -> 0.0.0.0/0 LAYER? I7proto hotline MARK set Oxb P2p no [V
13:| " = MARK all opt - in * out = 0.0.0.0/0 -> 0.0.0.0/0 LAYER? |7proto imesh MARK set Oxb PP no [
14| = = MARK all opt --in * out * 0.0.0.0/0 -> 0.0.0.0/0 LAYER? I7prote kugoo MARK set Oxb P2p no v

Hav 05 17:47,42
Hov 03 17:48.22

Figure 53 - Filtrage de protocoles

On peut regretter que le filtrage d’'adresses ne soit pas inclus dans ZeroShell, il faut
I'implémenter et le gérer en parallele. Le logiciel conseillé est DansGuardian.

Ce logiciel sera a gérer a part entiere tant dans sa configuration que de la gestion des logs
de filtrage.

5.1.3.4. AUTRE

ZeroShell possede également quelques fonctionnalités réseau comme un EETCE—

serveur DHCP et DNS, la gestion de qualité de service (QoS) et de Load Ba- E tGJ:'S{EEp-Sms

lancing. Les options de sécurité sont nombreuses et sont réparties a différents |« reows
. . ope . e * Capt Portal
niveaux de la solution (Authentification, échanges...). NETWORK |

* Hosts
* Router
* DNS

* DHCP

* VPN

* QoS

* \Wireless

D'un point de vue personnalisation, ZeroShell est tres complet gréce Q Sa | o e samncer

fonction d'édition de scripts. Une page de I'interface est en effet réservée & FE5E0TE

I'éxécution de scripts qui agissent sur le systeme. o frewal

® ¥.500 CA
® HTTP Prox

On trouve donc sur les forums de ZeroShell des scripts qui permettent de | 2 1A server

* SMTP Server

rajouter diverses fonctions & la solution (export des logs par FTP, login  Figure 54 - Vue

automatique sur le portail capfif...) Semsemble des

ZeroShell
Une fonction supplémentaire permet de planifier I'éxécution des scripts pour
les automatiser (par exemple : export des logs par ftp tous les soirs & 20n00)

etude des solutions
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SCRIPTING EDITOR | Log | | Save | Close |
Captive Portal Authentication script t Captive Portal Authentication:~| | Test | 0 status: Disabled

Captive Partal Authentication
Captive Portal Gateway
Firewall Chain

NAT and Virtual Servers
Post Boot

Pre Boot

QJos

TEST

Wireless

Figure 55 - Edition de scripts dans ZeroShell
D'un point de vue documentation, le projet ZeroShell est d’origine Italienne. La documen-
tation en anglais, malgré sa clarté, n'est pas complete, elle ne décrit pas toutes les fonc-
tions de la solution. En contfrepartie la communauté semble active au niveau international.

URL du projet : hifp://www.zeroshell.net/




5.1.3.5. BILAN DE LA SOLUTION ZEROSHELL

ZeroShell semble étre une bonne solution pour répondre & notre cahier des charges. Mal-
heureusement la gestion du filtrage d’adresses en parallele la pénalise un peu. Je n'ai pas
tenté d'installer la solution car j'ai trouvé suffisamment d'informations sur les sites de la
communauté internationale.

Fonctionnalités Commentaires Note

Avuthentification :

O LS R T Couple Login/mot de passe, Créatfion de comptes <« 2«7
avec hom, email, téléphone...
« Gestion des usagers Intégré avec gestion de parametres poussés (options IS
de sécurité, description de la personne, ressources
allouées sur la machine...)
+ Personnalisation Portail captif, 2 méthodes d'authentification WV

Enregistrement :
» Format des traces 2 Fichiers de logs L4
» Contenu des traces Adresse MAC, IP, sites visités, nom des personnes LI
Sauvegarde Sauvegarde local ou export syslog automatisée WV
» Personndlisation Gestion des paramétres de sauvegarde automatique I

Pare-feu :
« Filtrage de Protocoles Reégles de base A4
s Filirage deConienurAp="lzlij(elel=Ne[-Wol o]l [e]ele][cH IS
plicatif
» Personnalisation Paramétrage précis LS

Filtrage :
+ Filtlrage d’'Adresses Implémentation de DansGuardian b & 4
Administration :
» Interface Graphique Compléte et claire A4
+ Autres fonctions Edition de scripts pour I'ajout de nouvelles fonctions 4
 Documentation Documentation (Wiki) trés incomplete xx
+ Communauté Forum actif, communauté internationale PP

VERDICT 7 gien (Score : + 27)

Q,Q,Q, VQ’ Q,: Assez Bien x : Passable xx : Mauvais xxx : & éviter

: Trés Bien : Bien

Tableau 7 - Bilan de la solution ZeroShell

Chapitre : etude des solutions

*
N



etude des solutions

5.1.4. SOLUTION 4 — ALCASAR

Alcasar est un logiciel libre développé en 2008. Ce projet francais a pour objectif de fournir
une solution de portail captif authentifiant et sécurisé. C’est son origine qui le rend différent
des autres solutions. En effetf, Alcasar a été développé dans le souci du respect de la légi-
slation francaise vis-a-vis des données de navigation ainsi que du filfrage.

Ce projet est activement soutenu par ses auteurs ainsi que la communauté grandissante
(la derniere version Alcasar-1.8 date de décembre 2009)

Sur le papier, Alcasar semble étre la solution idéale pour notre cahier des charges. Voyons
maintenant de quoi il en retourne.

5.1.4.1. AUTHENTIFICATION

La fonction de base d'Alcasar est le portail captif. Il se charge de vérifier I'identité d'une
personne avant de lui autoriser un acceés a internet, tout comme les autres solutions. Pour la
premiere fois, le portail capfif présente des indications préventives sur la sauvegarde des
données de connexion.

Controle d'accés au réseau

TdennSan: - |

rI .I'Ir
EIN,
4
Mot de passe
Authentiscabon |

Medifler sen mot do pasee

Sécarit des Systemes o Infarmation

Infarmations génerales

+ e contrale d'acces a §té mis on place afin d'assarer réglementairement ba trag abilits, ' bilité ot la nom répodiation des cannexions.
* Un OPJ (Dificier de Police Judiciaire) peut mener une enquéte sur le vésean de votre organisme,

Figure 56 - Portail Captif de base d'Alcasar

La documentation n’indique pas de section qui permet de
personndliser le portail d’acces. Néanmoins je pense que cela
peut s'effectuer a partir de la machine par I'édition manuelle
des pages.

Les comptes utilisateurs sont gérés via une interface complete
qui permet de renseigner des informations complémentaires sur

la personne associée au compte comme son adresse email, | S

son service ou encore son numeéro de télephone. - |
Drurde bmile mensuels =

Alcasar permet également la gestion de groupes. Des régles — e

peuvent ainsi éfre fixées pour plusieurs ufilisateurs, notamment [z
la durée limite de connexion mais également des horaires (s
d'acces.

Figure 57 - Interface de création d'utilisateur



En termes de personnalisation, Alcasar propose I'import / export de la liste des usagers.
L'Importation peut se faire par base de donnée (Format SQL%) ou par fichier texte.

5.1.4.2. ENREGISTREMENT

La solution Alcasar a été concue dans le respect de la Iégislation francaise. On peut donc
s'attendre d de bonne performance au niveau de I'enregistrement des données de navi-
gation par rapport aux autres solutions.

Tout comme la solution NoTalweg, Alcasar propose un suivi de la consommation des utilisa-
teurs. Les données enregistrées sont pertinentes et completes (Adresse IP de la machine,
Nom de ['utilisateur, Durée de connexion, consommation de la ressource...)

Client IP Address m Logout Time Session Time Upload

192.168.182.10 443.61 KBs | 2009-05-29 11:19:54 2009-05-29 11:32:34 12 minutes, 40 seconds 11.52 MBs
192.168.182.22 1.66 MBs 2009-06-03 18:24:20 2009-06-03 18:44:20 20 minutes 33.55 MBs
192.168.182.129 46.12 MBs | 2009-06-03 18:58:23 2009-06-04 09:39:01 14 hours, 40 minutes, 38 seconds 1.10 GBs
192.168.182.10 381.81 KBs | 2009-06-04 12:58:10 2009-06-04 13:06:08 7 minutes, 58 seconds 1.77 MBs
192.168.182.10 400.14 KBs | 2009-06-04 13:41:29 | 2009-06-04 13:43:45 2 minutes, 16 seconds 1.55 MBs
192.168.182.10 327.07 KBs | 2009-06-04 14:50:24 | 2009-06-04 15:22:37 32 minutes, 13 seconds 1.29 MBs
192.168.182.10 96.93 KBs 2009-06-04 15:23:13 2009-06-04 15:37:46 14 minutes, 33 seconds 443.14 KBs ]
192.168.182.10 286.75 KBs | 2009-06-04 15:38:37 2009-06-04 16:20:42 42 minutes, 5 seconds 375.28 KBs |
192.168.182.129 10.33 MBs | 2009-06-04 16:29:46 | 2009-06-04 19:15:48 2 hours, 46 minutes, 2 seconds 463.62 MBs ]
107 1RR 127 110 20217 ¥Re | 20nna.NA.NA 1R.R7.70 20N0A_NAR_NA 1R.9R.17 1 hanre 77 minntac 2R carnn Ac R R7 MRe

Figure 58 - Enregistrement des sessions

Alcasar propose également par défaut un enregistrement de tous les échanges qui circu-
lent & travers le pare-feu. Pour plus de confort, la solution propose la résolution de noms lors
de la consultation. Les informations conservées quant & elles sont semblables aux autres
solutions. On voit bien ici I'implémentation commune de la fonction IPTABLES.

lignes affichées m

M raffraichissement auto resolv IP

e 2 curesepus

A resolv services Ml recherche exacte Afficher

destination protocol src port dst port régle

[ J l J | \ \ | \ l |

& rirewhil Eyes

May 11 10:59:24  tun0 © 192.168.182.130 © 66.45.237.99 TCP 35505 © http Transfert2 ACCEPT
May 11 10:58:54  tun0 © 192.168.182.130 © bu-in-f99.google.com TCP 40857 © nhitp Transfert2 ACCEPT
May 11 10:58:54  tun0 © 192.168.182.130 © frontal2. mandriva.com TCP 41118 © htip Transfert2 ACCEPT
May 11  10:58:53  tun0 © 192.168.182.130 © frontal2. mandrivacom  TCP 41117 © nhttp Transfert2 ACCEPT
May 11 10:58:41  tun0 © 192.168.182.130 © cf-in-f91.google.com TCP 35907 © nhttp Transfert2 ACCEPT
May 11 10:58:31  tun0 © 192.168.182.130 © google.navigation.opendns TCP 35652 © http Transfert2 ACCEPT
May 10 23:46:27 tunO © 192.168.182.130 © google.navigation.opendns TCP 1319 © http Transfert2 ACCEPT
May 10 17:16:04  tun0 o 192.168.182.130 o google.navigation.opendns TCP 1570 © htip Transfert2 ACCEPT

Figure 59 - Logs du Pare-Feu

37 SQL (Structured Query Language) : Voir Glossaire
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Au niveau de la gestion des logs, la solution Alcasar répond tout & fait au cahier des
charges :

e 2 Fichiers séparés : un pour I'historique de navigation, I'autre pour la correspon-
dance entre une adresse IP et une personne

« L'archivage est automatisé, les fichiers sont supprimés au bout de 365 Jours

e Possibilité de faire une sauvegarde complete du systeme sur CD-Rom

« Possibilité de consulter les logs de SquidGuard, qui décrivent plus précisément le tra-
fic Web généré (/var/log/squid/access.log)

Fichiers disponibles pour archivage

jourmaux du parefeu

Base des usagers

images ISO du systeme

firewall.log-20090914.gz
firewall.log-20090906.gz
firewall.log-20090902.gz
firewall.log-20090726.gz

radius-2009-09-14-04h45.5ql

radius-2009-09-07-04h45.sql

pitre : etude des solutions
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firewall.log-20090720.gz radius-2009-07-27-04h45.sql

firewall.log-20090712.gz radius-2009-07-20-04h45.sql

firewall.log-20090706.gz radius-2009-07-13-04h45.sql

firewall.log-20090628.gz radius-2009-07-06-04h45.sql

firewall.log-20090623.gz radius-2009-06-29-04h45.sql

firewall.log-20090614.gz radius-2009-06-15-04h45.sql

firewall.log-20090608.gz radius-2009-06-08-04h45.sql ) /
firewalllog-20090531.gz radius-2009-06-01-04h45.sql dlcasar-esal-ssic-J009:06:04-L9b L1 -Liso.nd5

alcasar-esat-ssic-2009-06-04-19h11-1.iso

bbb S0 12 Lueluaus Snon 2 (AL sl alcasar-esat-ssic-2009-05-29-11h24-1.iso.md5
firewall.log-20090517.gz radius-2009-05-18-04h45.sql

alcasar-esat-ssic-2009-05-29-11h24-1.iso

firewall.loa-20090513.az radius-2009-05-04-04h45.sal

Figure 60 - Gestionnaire de logs

5.1.4.3. PARE-FEU

Alcasar possede comme toutes les autres solutions des fonctions de filtfrage, deux précisé-
ment. Le premier type de filfrage est un filirage basique a base de regles qui est inclus dans
chaque solution.

irage reseau

Le filtrage réseau est actuellement active
Choisissez les protocoles que vous voulez autoriser
| Désactiver le filrage réseau |
Liste blanche (activée dans la prochaine version d*Alcasar)
http /80 [4
icmp /-
ssh/22 m|
smtp /25 O
pop /110 O
hitps / 443

Figure 61 - Gestionnaire du Pare-feu



5.1.4.4. FILTRAGE

Le second type de filfrage est un filtrage d’adresses. Il est base sur une liste noire (blacklist)
élaborée par la division des sciences sociales de I'Université de Toulouse-1. Elle est mise &
jour de maniere hebdomadaire et recense une grande quantité de sites dange-
reux/choquant en termes de sécurité ou de contenu. La mise a jour de la liste noire dans
Alcasar s'effectue de maniere manuelle.

Il est possible de personnaliser la liste noire principale pour y interdire seulement certaines
catégories de sites (adulte, agressif, drogues, hacking...)

Alcasar possede également une liste noire personnalisable qui permet d'ajouter manuel-
lement des adresses indésirables.

(Geatiom des listes maires de shies fleres lacklics)

Le filtrage de sites ext actuelement actif

Dicactvarlp filirage » | Exdcutor

Version de la fiste nokre génsriqoe ; Bhcklst | Toulonse) e 12 mad 2008 - 322h42

Attenginn - ln eise & joue de 18 Bl powe Dhrengue prrad phissss sl

[ hatie & jour

Liste notre REE1/055]

Eiste des noms de domaine infendit Liste des urls interidites

nirer ur nom s domame pt ligne (remple - dosame org
palm-us.org

| Entegistraies modicotons. |

Figure 62 - Gestionnaire de filirage d'adresses

Conftrairement a Pfsense ou ZeroShell, Alcasar n'inclus pas de filtrage de contenu de type
applicatif.

5.1.4.5. AUTRE

En supplément de ses fonctions de HotSpot, Alcasar possede un menu de statistiques qui
permet de suivre la consommation de la ressource, le taux d'utilisation de la machine ou
encore la liste des sites les plus visités.

La solution est tres bien documentée par ses auteurs, au total trois documentations com-
pletes (présentation, installation et exploitation) qui permettent de se faire une idée précise
des fonctions d’Alcasar.

La communauté est active et propose régulierement de nouvelles idées a implémenter.

En 2008, Le projet a subit une polémique autour de sa sécurité et de la facilité d'usurpation
d’identité. En effet, il était facilement possible de voler une session ouverte. Depuis, des

etude des solutions



contréles de sécurité supplémentaires ont été ajoutés. Si la solution est adoptée, j'essayerai
de tester cette faille.

URL du Projet : hitp://www.alcasar.info/

5.1.4.6. BILAN DE LA SOLUTION ALCASAR

La solution Alcasar semble étre la solution la plus adaptée & notre cahier des charges. Ce
logiciel possede uniquement les fonctions nécessaires au déploiement d'un point d’acces
de type HotSpot. On pourra regretter la nécessité de I'installer sur une distribution LINUX

Chapitre : etude des solutions
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Mandriva.

Fonctionnalités Commentaires Note
Avuthentification :
OB e R Tl Couple Login/mot de passe, Création de comptes Z«2«”
avec nom, email, téléphone...
« Gestion des usagers Intégré avec gestion de paramétres poussés (descrip- IS
tion de la personne, limitation de la durée de con-
nexion)
* Personnalisation Portail captif (modification des codes sources), 2 mé- V2
thodes d’authentification
Enregistrement :
e Format des traces 2 Fichiers de logs, Images systeme I
» Contenu des traces Adresse IP, sites visités, nom des personnes L
 Sauvegarde Sauvegarde local automatisée (suppression apres un WV
o) VNN
» Personnalisation Export vers CD-Rom — Résolution d'adresses
Pare-feu :
Filtrage de Protocoles Regles de bases prédéfinie (ne porte pas préjudice <«Z«7
dans notre cas)
Flligelelnelan =t Pas de filtfrage de contenu x
Applicatif
Personnalisation Seul HTTP autorisé — Déblocage des autres fonctions
via I'interface SIS
Filtrage :
- Filirage d’'Adresses Liste noire d'adresses + Liste personnalisée + Liste <«
Blanche
Administration :
* Interface Graphique Complete et claire A4
« Auires fonctions Statistiques Poussées N4
+ Documentation Documentation Claire et compléte WV
+ Communauté Forum actif P

VERDICT

Q’Q’Q’ : Trés Bien vv : Bien

Y 185 Bien (Score : + 34)

v x : Passable xx : Mauvais

: Assez Bien

RAX ...

Tableau 8 - Bilan de solution ALCASAR



5.2. BILAN DES SOLUTIONS

Authentification :
Méthode
d’identification
Gestion des usagers
Personnalisation

Enregistrement :
Format des traces
Contenu des traces
Sauvegarde
Personnalisation

Pare-feu :
Filirage de Protocoles
Fillrage de Contenu
Applicatif
Personnalisation

Filtrage :
Filtrage d’Adresses

Administration :
Interface Graphique
Autres fonctions
Documentation
Communavuté

Mauvcus Blen Blen

Tableau 9 - Bilan des Solutions

Fonctionnalités NoTaweg | _ Pfsense | _ ZeroShell | __Alcasar

N4 NS N4
N4 N4 NS
N4 N4 N
S S 2%

N SIS S

b4 N4 SIS
b4 VL N L4
N4 N4 N4

N4 N4 b4
N4 N4 NS

SIS KX N L4
N4 N4 N4
N4 N LS
N4 xx N4

N4 N4

Chapitre : bilan des solutions
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choix d’'une solution

La solution retenue pour le portail captif authentifiant est Alcasar. En effet, c’est la solution
qui obtient le meilleur score parmi les quatre proposées en fonction du cahier des charges
établi.

Alcasar s'est distingué des autres solutions grce 4 ses nombreuses fonctionnali-
tés (similaires ou plus évoluées) :

» Authentification et identification des utilisateurs sur le portail captif

« Enregistrement et sauvegarde automatique des événements (Sessions et naviga-
tion internet)

» Fonctions de Pare-feu (Verrouillage de Ports)

» Filtrage d’'adresses Internet

Mais aussi gr@ce a ses fonctions que I'on ne retrouve pas dans les autres solutions :

« Conforme a la Législation Francaise (Enregistrement effacés au bout de 365 Jours
- ldentité de la personne séparée du compte)

* Import / Export de la liste des usagers

« Sauvegarde du systeme sur CD-Rom

L'étape suivante consiste d mettre en place la solufion sur une maqgquette de maniere a
tester son fonctionnement.



6. MAQUETTAGE

MISE EN PLACE DE LA SOLUTION ALCASAR

Nous allons maintenant mettre en place la solution Alcasar dans un environnement de test.
En premier lieu nous définirons I'architecture réseau utilisée pour le maquettage. En second
lieu nous procéderons a I'installation de la solution. Ensuite, nous effectuerons la configura-
tion des différents éléments (Utilisateurs, pare-feu, filtrage). Ceux-ci nous serons utiles pour la
validation des critéres du cahier des charges au fravers d'une série de tests.

6.1. ARCHITECTURE RESEAU

Le but est de simuler une configuration réseau simple mais réaliste par rapport au matériel
actuellement déployé dans les infrastructures publiques.

Ordinateur Fixe

Switeh & Ports

Numérode  NETGEAR
référance FS108.

Portail Captif

Adresse IP 182.188.1.254

Point d'Acces Wil
Mumérode  Linksys
reference  WAPS4G
192.168.1

250

Adresse P

Terminal Mobile

Muméro de
référance

Android

Figure 63 - Architecture Réseau mise en place pour tester la solution
Afin de perfectionner la maquette, il est nécessaire de configurer 2 éléments :

e Le point d'acces Wifi LINKSYS
e Un serveur DHCP sur le Portail Captif pour gérer les adresses IP du réseau

Chaplire : architecture reseau
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6.1.1. CONFIGURATION DU POINT D"ACCES LINKSYS

Figure 64 - Point d'accés LINKSYS WAP54G

INKSYS®

A Division of Cisco Systems, Inc.

Setup

Hetwork Setup

Device Name |

Configuration Type

Maintenant que le point d'acces est en place et configuré, nous allons passer &
I'installation de la distribution Linux « Mandriva » qui est nécessaire afin de mettre en place

la solution Alcasar.

38 SSID : Voir Glossaire

Bilan de la solution ZeroShell Le point d'acces wifi sera
configuré de la maniere suivante :

Adresse IP : 192.168.1.250
Nom (SSID%) : PA_Alcasar

La configuration du point d'acces est spécifique a la
magquette et n'est en aucun cas une étape de configu-
ration a effectuer lors du déploiement.

Firmurare Version: 3.5

Wireless-G Access Point WAPH4G

Status

Figure 65 - Configuration du Point d'Accés LINKSYS



6.2. INSTALLATION DE MANDRIVA

6.2.1. PROBLEME RENCONTRE

6.2.1.1. ECHECS D'INSTALLATION DE MANDRIVA

Lors de I'installation de Mandriva, j'ai rencontré des problemes d'échecs d'installations. En
effet selon les essais, plusieurs paquets étaient impossibles d installer.

Ce probleme d'installation a duré environ 2 jours.

6.2.1.2. RESOLUTION

Au début, j'ai suspecté le lecteur CD d'étre essoufflé. Son changement m'a permis
d’effectuer une installation correctement la premiere fois. Néanmoins j'ai d0 recommencer
afin d’affiner les parametres des logiciels installés. Dés lors j'ai rencontré les mémes pro-
blemes.

J'ai finalement résolu le probleme, qui semblait venir du partitionnement¥®. En effet, j'ai
choisi de découper le disque dur en 3 partitions :

« Une partition obligatoire, « SWAP », pour le fichier d'échange# (Taille : environ 2
fois la quantité de mémoire vive)
e Une partition pour le systeme Mandriva (environ 15% de I'espace disque — point

de montage : /)
* Une partition pour la sauvegarde des LOG (environ 80% de I'espace disque —

point de montage : /var)

/ - Systéme /var — Fichiers de LOG

Figure 66 - Partitionnement du systéme

3% Partitionnement : Voir Glossaire
40 Fichier d'échange SWAP : Voir Glossaire

installation de mandriva
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En fait, & chaque ré-
installation, seul la partition
systeme (sdab) est
formatée. Le fait de
formater les 2 partitions
(sdab et sdab) me permet
d’'effectuer I'installation
correctement.

Figure 67 - Formatage des Partitions

La suite de l'installation se dé-
roule normalement.

Figure 68 - Configuration des points de Montage

Alcasar est destiné a étre installé sur une
machine basique et autonome. Il n’est
donc pas nécessaire d’installer les logi-
ciels de bureautique, ni méme les inter-
faces graphiques. Cette configuration
aura pour effet de diminuer les res-
sources requises au fonctionnement du
portail.

Une installation minimale va ainsi per-
mettre des performances supérieures
pour le fraitement des flux.

Figure 69 - Installation du systéme de base Uniquement

A la fin de l'installation, I'assistant propose de
configurer les interfaces réseaux. Je configure
I'interface ETHO, reliée a Internet, ceci afin de
permettre a Alcasar de télécharger les logi-

ciels manquants. Figure 70 - Choix de l'interface a Configurer

C’est 'interface ETHO qui est reliée a Internet
malgré qu’elle soit moins rapide que
I'interface ETH1. Ceci & cause du script
d'installation Alcasar qui spécifie I'interface
ETHO pour la connexion vers Internet.

Figure 71 - Méthode de Configuration




Une fois I'installation de Mandriva effectuée, il est nécessaire de procéder directement &
I'installation d’Alcasar. En effet, I'installation minimale du systéme le prive de certaines
fonctions ufiles (dhcp-servert!, wget42, make#...), I'installation d’Alcasar permet de les im-
plémenter, ce qui va nous faciliter la fin de la configuration.

6.3. INSTALLATION D'ALCASAR
6.3.1. IMPORTATION DE L'INSTALLATEUR SUR LA MACHINE

Afin d'installer Alcasar, il est nécessaire de décompresser I'archive du programme « alca-
sar-1.8.tar.gz » dans le dossier /root de la machine.

J'implémente le programme a I'aide d'une clé USB, voici les différentes étapes effectuées
afin d'importer Alcasar :

1. Copie du fichier alcasar-1.8.tar.gz sur une clé USB
2. Lecture de la clé USB sur la machine
a. Branchement de la clé sur un port USB
b. Passer en compte “Root” pour obtenir les droits suffisant & I'installation

# su rooft

c. Détection de la clé sur le systeme

# fdisk -

L : Lister les tables de partitions

d. Création d’un répertoire sur le disque pour accueillir le point de montage :

# mkdir /home/CLE

e. Montage de la clé dans le dossier

# mount /dev/sdbl /home/CLE/

f. Copie du fichier alcasar-1.8.tar.gz vers le dossier /root

# cp /home/CLE /alcasar-1.8.tar.gz /root/

41 Dhep-server : Voir Glossaire
42 Wget : Voir Glossaire
43 Make : Voir Glossaire

- installation d'alcasar
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installation d’alcasar

g. Extraction de I'archive

h. Placement dans le dossier du logiciel

i. Lancement de I'installation

6.3.2. ASSISTANT D'INSTALLATION

Lors de I'installation d'Alcasar, plusieurs parametres sont demandés afin de préconfigurer
les différents modules.

6.3.2.1. NOM DE L"ORGANISME

Installation 4 ALLAGANKR V1. D
wpp! lcation Libre pows le Contrdile 4 Moot Securiseé et muthentif ié au Réseau

Entrez le non de wolre organisme @ Mairie_Maguettage_

Figure 72 - Paramétrage du nom de I'Organisme

6.3.2.2. PLAN D'ADRESSAGE RESEAU

Le plan d'adressage réseau défini pour la maquette est le suivant : 192.168.1.0/24

Au début je souhaitais utiliser le plan 192.168.0.0/24 mais il est utilisé par le routeur connecté
d Internet.

el fthentilie an Reseaun

Par défaut, le plan 4 adressage du résean de consultation est 192,168,162 .0-21
joulez-vous utiliser ce plan 4 'adressage (recommandé) (On)T @ n
Entrez wn plan d'adressage an format CIDR (a.b.c.d/xx) @ 192.168.1.0-24

Figure 73 - Définition du Plan D'Adressage



6.3.2.3. PARAMETRAGE DU COMPTE ADMINISTRATEUR

wppl ication Libre pour le Controle d o weur lsé et fnuthentif ié au Réseau

Pour adninistrer Alcasar via le centre de gestion WEB, trois prof ils de comptes ont ét
le prof il ‘adnin’ capable de réaliser toutes les opérations
le prof il "backup’ 1ié uwniquenent aux fonctions d’archivage

le profil ‘manager’ Lié uwnigquencnt aux fonctions de gestion des usagers
Déf inissez le premnier conpte du prof il “adnin’ :

Nom : adnin
Adding password for admin in realn alcasar-Mairie_Maquettage.
New password: _

Figure 74 - Création du compte Administrateur

6.3.2.4. FIN DE L'INSTALLATION

Liionn

W

]

fipplication Libre pour le Contrile Authentif ié et Sécurisé i

des Acceés au Réseau ( ALCASAR ) #

#

SEERERRERRERRRNRNNRERNRNNRRERRNRNRANNNNERURNNENNUNNNNNNNNERNNEENENNNNNNERNNED
ALCASAR sera fonctiommel aprés redémarrage du systéme

Lisez attentivement la documentation d’exploitation

L’ interface de gestion est comsultable & partir de n’inporte quel poste
situé sur le de comsultation & V’URL https:--192.168.1.1

fppuyez sur "Entrée’ pour contimuer
Figure 75 - Fin de l'Installation

Maintenant qu’Alcasar est installe, la machine doit étre redémarrée. Nous allons procéder
aux derniers paramétrages de la machine.

6.3.3. PROBLEME RENCONTRE
6.3.3.1. CAS DE L'EMPLACEMENT DES FICHIERS DU SITE WEB

Alcasar utilise une interface Web pour gérer le portail Captif. Lors de la premiere installa-
tion, il s"avere que les fichiers du site web ne se sont pas copiés dans le répertoire prévu
(/var/www/html/). Pour résoudre ce probleme, il suffit d’effectuer manuellement la copie
parla commande :

installation d’alcasar
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6.4. PARAMETRAGE DE LA MACHINE
6.4.1. ADRESSAGE DE ETH1

L'interface ETH1 est reliée au réseau interne. Par défaut Alcasar lui attribue I'adresse
192.168.1.1. Nous voulons modifier I'adresse en 192.168.1.254.

Au début j'ai cherché a modifier un par un les fichiers concernés par ce paramétrage. Je
me suis rendu compte que le nombre de fichier & modifier était tres important. J'ai donc
analysé le script d'installation. J'ai trouvé une occurrence qui configure cette adresse IP, je
I'ai modifié :

PRIVATE_IP="echo $PRIVATE_NETWORK | cut -d"" -fI-3""expr $pri-
vate_network_end + 1° # @ip privée du portail (coté réseau de consul-
fation) i

Avec I'agjout du nombre 254 a la fin de I'instruction, nous obtenons le paramétrage souhai-
té:

PRIVATE_IP="echo SPRIVATE_NETWORK | cut -d"." -f1-3""."" expr $private_network_end + 254’

Il reste ensuite a valider ces modifications par la mise d jour d’alcasar :

# sh alcasar.sh —update

6.4.2. SERVEUR DHCP

L'installation d’'Alcasar a implémenté la fonction de Serveur DHCP & la machine. Ainsi
chaque machine qui se connecte au réseau interne se voit automatiquement attribuer
une adresse IP.

Alcasar utilise des parametres DHCP spécifiques qui ne nous conviennent pas, nous allons
alors les modifier :

Adresse IP FIXES Adresse IP Dvnamiaues (DHCP)

192.168.1.1 192.168.1.128

Figure 77 - Configuration imposée par ALCASAR

Adresse IP

Adresse IP Dvnamiaues (DHCP) FXES

192.168.1.1 192.168.1.249

Figure 76 - Configuration d'adressage souhaitée




On va d’'abord modifier le plan d’'adressage au niveau de la configuration du serveur
DHCP :

# vi /Jetc/dhcpd.conf

,J-" iIS-update-style interin

subnet 192.168.1.0 netmask 255.255.255.0
pption routers 192.168.1.254;

option subnet-mask 255.255.255.0;

tion doma in-name-servers 192.168.0.1 ;

ange dynamic-bootp 192.168.1.1 192.168.1.249;
fault-lease-time 21600;

ax-lease-time 43200

Figure 78 - Fichier de configuration DHCP

Ceci fait, il est maintenant nécessaire d’'effectuer la méme opération au niveau du portail
captif Chilli :

# vi /etc/chilli/config

1313
# Local Network Conf igurations

HF_WANIF=eth@
HS_LANIF=ethl
HS_NETWORK=192.168.1.0
HS_NETMASK=255.255.255.0
HS_UAMLISTEN=192.168.1.254

HS_UAMPORT=3990

HS_DYNIP=192.168.1.8,24
HS_DYNIP_MASK=255.255.255.0
WHS_STATIP=192.168.1.8.25
BHS_STATIP_MASK=255.255.255. 128
B HS_DNS_DOMAIN=

® HS_DNS1=

R HS DNS2=

Figure 79 - Fichier de configuration de Chilli

Pour valider les modifications, on redémarre les 2 services :

# /efc/init.d/dhcpd restart

# /etc/init.d/chilli restart

Chapifre : Paramétrage de la machine
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pitre - configuration d'alcasar

N | Cha

N.B : avant de redémarrer les services veillez & ce que la configuration de ETH1 (connexion
du réseau locale) soit faite (fichier de configuration & froid: /etc/sysconfig/network-
scripts/ifcfg-eth1 et redémarrage du service /etc/init.d/network restart). Auquel cas, le ser-
veur DHCP génerera une erreur.

Note : Lorsque le Portail est activé c’est Chilli qui fait office de serveur DHCP.

6.5. CONFIGURATION D'ALCASAR

L'installation d’Alcasar et la configuration du systeme est effectuée, les incidents ont été
réglés. Nous allons maintenant procéder a la configuration de la solution via I'interface

ALCASAR =)

Version installée 1.8 du 10 mai 2010 - 15h30 Nom d'héte cannonique slcasar-Maine-Maquettage

Usager(s) en ligne. /1 ® 192.168.1.254
Nombre de graupe(s) version du noyau 2.6,31.13-desktopses-1mnb (SMP)

0
Hise & jour ‘Liste naire’ Blacklist (Toulouse) du 11 May 2010 - 08hs7 Distribution O pskdivn Eeie 20100
Uptime 5 heures 51 minutes

1
Charge systime 0.00 0.00 0.00
#2.02%

Type Utilisation Libre Occupé Taille
Mémoire Physique _—10% 1,62 Go 365,27 Ma 1,98Ga| | (7]
- Kernel + applications - s 169,68 Mo

- Buffers L 50,04 Mo
145,55 Mo

- Cached -

Figure 80 - Vue générale de l'interface d'administration

6.5.1. UTILISATEURS
. . . Identifiant| Yuki
Nous allons configurer un usager afin de pouvoir
; ., Mumepasse
constater les fonctionnalités offertes par Alcasar. On e
accede a4 la page de création d'usagers dans le Bom e petnom| vl o
menu : USAGERS - Créer Usager Adrese s coune] yukihiro@gmaip
Service
. s 7 . 7 ore A SO 125676985
J'ai créé un usager de test, Yuki. Je peux spécifier un oo ToH b 0248578547
grand nombre de parameétre concernant cet usa- | e
. , epe . ‘Nombre de session simultanée| = ~
ger. Le cahier des charges spécifie uniquement le Dot s e s —
nom et prénom de la personne mais Nous pouvons e ot —
également spécifier : .
(ensecondes)| ~
Période hebdomadaire | =
» Son adresse Email -
+ Son Services Figure 81 - Interface de création d'usager

e Ses Coordonnées
» Desregles d'utilisation (durée de session, plages horaires...)



L'interface de gestion permet également de créer des groupes de maniere a pouvoir ap-
pliquer des parametres a plusieurs utilisateurs. Ce sont les parametres soulignés en bleu (Fi-
gure 81) qui sont configurables pour les groupes.

6.5.2. PARE-FEU

Le Pare-Feu est I'un des points faible de la
solution Alcasar. En effet, elle ne contient [aseemmees -
pas de filfrage de protocoles comme les

solutions PfSense ou ZeroShell mais se con- et

tente d'un filfrage classique base sur les T ———
ports.

Néanmoins au final, ce ne représente pas un
handicap pour la solution étant donné que
nous avons choisi d'autoriser uniquement les
protocoles HTTP, HTTPS et SSH pour la prise en
main ¢ distance. v

Enreqistrer les modifications |

Figure 82 - Paramétrage du Pare-Feu

Pour les tests, je vais utiliser le compte « Yukin précédemment crée. Avec ce compte, je
vais jouer le réle d'un utilisateur classique qui navigue sur internet.

Les tests vont porter sur I'utilisation mais également sur la partie administration de la solu-
tion. Voici les différents points qui vont étre vérifiés / validés ou d améliorer :

e Tests coté Utilisateur
o Redirection vers le portail si non authentifié
o Conséquences en cas de fermeture de la popup de session
o Téléchargement de fichiers via des logiciels P2P (Réseaux, eDonkey et Bittor-
rent)
o Navigation sur plusieurs catégories de site (Sexe, Jeux, Argent...)
o Acces al'interface d’administration
o Tentative de contournement du filtrage
e Tests coté Administrateur
o Limitation d'utilisation
Vérification des logs de sessions
Vérification des logs de navigation
Gestion a Distance (Web et SSH)
Format des images systemes

O O O O

tests et validation



tests et validation

6.6.1. TESTS COTE UTILISATEURS
6.6.1.1. REDIRECTION VERS LE PORTAIL
OBJECTIF

Vérifier que les usagers du réseau local soient redirigés vers le portail captif lors du démar-
rage de leur navigateur internet.

DISPOSITIONS TECHNIQUES

Afin de valider le test, je vais démarrer le navigateur internet de deux machines connec-
tées au réseau locale I'une en filaire, I'autre en wifi).

Cas du Certificat SSL : pour pallier aux problemes de sécurité la connexion entre la ma-
chine du réseau et le portail captif est protégée. Un certificat4 est nécessaire. Hors le certi-
ficat fourni par Alcasar est Auto-Signé4. Cela génere des erreurs dans la plupart des navi-
gateurs, en effet un certificat Auto-Signé ne peut pas prouver I'identité du portail Captif.

Ce module est obligatoire depuis la derniere version d’'Alcasar, il garantit un renforcement

de la sécurité au niveau du réseau local. Une fois cette étape passée, elle n'est plus a re-
faire.

MANIPULATION

T T T— -—!—-\ :,ﬂ_
J a OuverT |e nCIVIgCITeUI’ d un Ordl_ airie-Magqueltage
nateur connecté en filaire au réseau. Contele d'accis au rinenn
J'ai demandé la page de démar- é - »é\;_

rage, cela m'a redirigé vers le portail
capfif. Il se produit la méme chose si
j'essaye de charger une autre page.

Figure 83 - Redirection lors de I'ouverture du navigateur

44 Certificat d'identité : Voir Glossaire

45 Auto-Signé : Alcasar signe lui-méme son certificat de ce fait, le certificat ne certifie pas que la
machine contacté est bien Alcasar. Cela ne pose pas de probleme car en fait le certificat ne sert
uniguement qu'd activer le cryptage des échanges



J'ai ensuite effectué les mémes opérations avec cette fois-ci un terminal mobile derniere

génération (Smartphone) relié en Wif-Fi.

Figure 84 - Redirection vers le Portail sur un terminal mobile

4

6.6.1.2. FERMETURE DE LA POPUP DE SESSION

OBJECTIF

Observer la réaction de la solution Alcasar lors de la fer-
meture de la popup de session. La popup s'ouvre lors-
qu'un usager s'est authentifié et sert de compteur pour la
consommation.

MANIPULATION

Je connecte I'utilisateur « Yuki» que j'ai créé précédem-
ment. La popup s'ouvre, je navigue durant quelques mi-
nutes, puis je ferme la fenétre. Une fois la fenétre fermée,
je tente de naviguer. Je suis redirigé vers le portail.

46 Smartphone : Voir Glossaire

18 Identification sur le portail captif - Mozilla Firfox

=l = |

. BPRG B hitps://192.168.1.254 intercept phpTres=lngoffe

ip=1921681.25 17

Authentification réussie.
La connexion au réseau est effective.
N'oubliez pas de cliquer sur Fermeture de

BN Annonce de la page https/192.168.1.254 :

= sion !

J, Votre session est fermée

En attente de 192.168.1.254..,

Figure 85 - Fermeture de la popup de

session
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tests et validation

6.6.1.3.

OBJECTIF

TELECHARGEMENT DE FICHIERS P2P

Vérifier que la solution Alcasar filire les échanges de fichiers par I' utilisation de logiciel P2P.

DISPOSITIONS TECHNIQUES

Je vais utiliser deux logiciels P2P tres répandus qui utilisent des technologies différentes :
eMule (Réseau eDonkey) et Vuze (Réseau Bittorrent).

MANIPULATION

Je vais simuler le teléchargement d’un fichier sur le logiciel eMule, puis le logiciel Bittorrent.

« eMule

Sur le réseau P2P eDonkey le principe utili-
sé est le suivant :

Les fichiers disponibles en téléchargement
sont stockés dans des listes.

Ces listes sont hébergées sur des serveurs.
Il est donc nécessaire de se connecter a
un serveur pour accéder a une liste.

De cette maniere la recherche et le telé-
chargement de fichiers n'est pas possible
lorsque la connexion n'est pas établie sur
un serveur.

Sur la capture d’écran (Figure 86),
peut lire que les tentatives de connexions
aux serveurs échouent. De méme lorsque
la fonction UPnP4 est enclenchée.

47 UPnP : Voir Glossaire

@ eMule v0.50a [ -
-
€| S
® B B W) 3
(Dnnﬂtar Kad Senrews Tran;ferts Recherches  Partages  Messages IRC  Statistiques | Préférences

&1 Liste des serveurs (34

Nom du Serveur / P Deseription Ping =
1-=Porn Pit =-1 88.80.28.48 : 4321 1-=www.FreeSexBay.co... 39 36‘
eDonkeyServer No2 212.63.206.35: 4242 www.eDonkey. to 3
eMule Security Not 193.169.219.38 : 3838 hittp: ffuww. emule securit. .. 3
Master Server 1 0. + 4500 v, Stor net 217,

I Master Server 2 83.233.165.55 : 4500 www. StormSex.net 35.
' Master Server 2 83.233.165.66 : 4500 www. StormSex.net 31
l Master Server 7 83.233.30.128 : 4500 www. StormSex.net 42,
l Master Server 8 83.233.165.61: 4500 www. StormSex.net 33,
1 Master server 9 83.233.185,58: 4500 www.StormSex net T
o i v
| @ Tnfos sur fes serveurs | ] Joumai | [Effacer tout]

18/05/2010 09:45:26: TElEd'vargemEntdu fichier server.met & partir de hittp:/fwww.gruk.orgfserver.met .

18/05/2010 09:45:28:

28 serveurs ajoutés, & supprimés

18/05/2010 0:45:57: Connexion & Master Server 6 (83.233. 165.57:4500)...

18/05/2010 09:45:
18/05/2010 0%:45
16/05/2010 0%:%6:
18/05/2010 09:46:
18/05/2010 09:46:
18/05/2010 0%:%6;
18/05/2010 03:%6;
18/05/2010 09:%6:
18/05/2010 09:%6;
18/05/2010 09:46;
16/05/2010 08:%6:

Tentative de mappage des ports avs

Master Server 6 (33,233, 165,57:4500) semble &tre nactif
Connexion & Master Server 11 {83,233, 165.62:4500),
Master Server 11 fSlﬁllDSﬂZHSD

Etre inactif

c 1P
Conmesion  Mattar Server 3 (39,239, 155, % 3s500)...

er Server 3 (83,233, 165.56:4500) semble Eire inactf

nexion & eMule Security No3 (193, 169.86.61:6161)...

eMule Security No3 (193.169.86.61:6161) semble &tre inactf
Echec du mappage des parts avec [UPTF, vevillez paramétrer = mappags manuelh |
Connexion & eMule Security NoZ (193, 169.57.61:6161)...

: eMule Security No2 (193,169.67,61:616 1) semble étre inactf

b

Connecter

& Nouveau serveur

IP ou Adresse Part
1 4661
Nom
jouter 3 [a fiste

11 Mise & jour server.met depuis URL

ttp: /. aruk.org/server.met.az (]

Mise & jour

€D Mes Infos
eD2K Réseaux
Etat: Déconnecté

Kad Réseaux
Etat: Déconnects

Serwenr Web
Désactivé

& @ utl.:olFich0

FE00(R: 00

D 2K:Non ConnectéfKad:Non Connecté  Préparatian. ..

Figure 86 - Echec de connexion au serveur



« Vuze

Sur le réseau Bittorrent, les fichiers & télécharger se récuperent via de petits fichiers de con-
figuration sur internet. Une fois le fichier de configuration récupéré, celui-ci contient les
données nécessaires au téléchargement du fichier. Le téléchargement débute par
I'établissement de connexions vers les différents possesseurs du fichier voulu.

3 vuze

Fichier  Affichage Community Outils  Fenétre Aide
EyPTET TSR -
I Télschar Biay Device Launch  Up Down Start Stop  Delets Wiew

Torrents incomplets/en téléchargement (1) I Filtre:

2 Mom Taille Téléchargé Fait Etat Sources  Clients  Regoita Envoied  Restant TP | Tracker

@ 1 openSUSE-11.2-GNOME-LiveCD-i686-iso 693,00 Mo lo 0,0 % Téléchargement o 00 ) o Oofs o0 oo Erreur de connexion (ConnectEx...

Figure 87 - Echec du Téléchargement via Bittorrent

De la méme maniere que pour eMule, le télechargement ne déemarre pas car la con-
nexion échoue.

6.6.1.4. NAVIGATION INTERNET

OBJECTIFS

L'objectif est de tester I'efficacité du filtrage par défaut. Au travers d'un utilisateur, je vais
naviguer sur quelques catégories de sites :

» Adultes

« Drogues

* Blogs

* Jeux

* Hébergement de fichiers
+ Piratage

e Proxy

* Sectes

tests et validation
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MANIPULATION

Je vais maintenant tenter d'accéder a des sites de chaque catégorie :

Catégorie Sites Acceés

Adultes http://www.sexool.net

http://ww.xnxx.com

http://fr.youporn.com

Drogues http://membres.multimania.fr/masterkush/drogue/forum.htm

http://www.trydrugs.net
http://www.cannaweed.com

Blogs http://gouessej.skyrock.com/
http://bricabrac.blog4ever.com
Jeux http://www.jeuxvideo.com/etajvbis.htm

http://www.jeuxvideo.fr/
[ L B GO E http://www.rapidshare.com/

chiers http://ww.megaupload.com
http://ww.zippyshare.com
Piratage http://www.remote-exploit.org/

http://thepiratebay.org/
http://www.thehackademy.net/

Proxy http://proxy.org/cgi_proxies.shtml
http://hidemyass.com
http://www.turboh.info/

Sectes http://www.watchtower.org/

http://www.scientology.org/
http://www.mormonisme.com/

AR A% 2 2 A% SN T 2 AN SR LNS 2 2 ¢

v : Site non Bloqués x : Sites Bloqués

Tableau 10 - Test du filtrage d'adresses

A AMELIORER

6.6.1.5. ACCES A L'INTERFACE D' ADMINISTRATION

OBJECTIF

Tenter d'accéder a I'interface d’administration a partir du réseau locall

MANIPULATION

Lorsqu’'une machine non authentifiée ouvre le navigateur elle est redirigée vers la page :

https://192.18.1.254 /intercept.php

Maintenant je vais tester d'accéder par curiosité a I'adresse :

https://192.18.1.254/




Je tombe sur la vue générale de I'interface Administrateur.

e e o ™ ™ ——— i i
FEichier E_u!ncn affichage Histonque Marque-pages Qutils 1 ¥ - > ‘-,\"‘1‘ & =

-4 Gegie

- A ROEEREEE repsins21681 254 -

File line  Command Message
7bin/df: ~varflog/mondo.tmg.aIRYOB/matl ; Permission denied
/bin/df: */var/log/mondo.tmp.nGIBbA/mNLL': Permission denied
7bin/di: */var/log/mende.imp. XUsOS2/mnty'; Permission densed

Eation fstine o = et 7bin/df: */var/log/mondo.tmp. 74nmzi/mnt1': Permission denied

/bin/df: * /varfiog/mondo.tmp.JexOTv/mnt1': Permission denied
Return vahe: 1

Mairie-Maqusttage

1.8 du 10 mai 2010 - 15h30 Nom d'héte cannonique

WVersion instaliée

¥installation ::2“.,-
+Esplotatien 2

Figure 88 - Accés a l'interfface Administrateur

Heureusement, I'accés au sous menu requiert une authentification. Le point & améliorer est
d’'étendre la demande de mot de passe d la page d'accueil de I'interface

& ALCASAR

¥ ACCUETL File Line Command Message
~SYSTEME /bin/df: * fvarflog/mondo.tmp.alRYOS/mnt1': Permission denied
» Activite /hin/df: * /var/log/monde.tmp.nGIBhA/mntL': Permission denied
A /bin/df: * fvar/log/mendo.tmp.XUa062/mnt1’: Permission denied
»Services ceRmnar factons;php == B 7bin/df: *fvarflog/mondo.tmp.74nmaf/mrtL': Permission denied
¥Ebseau /bin/df: * /varflog/mando.tmp.JexOTV/mnt1': Permission denied
Return value: 1
PLdap W 5
PUSAGERS [l el |
PFILTRAGE
i \ Le site https://192.168.1.254 demande un nom d'utilisateur et un mot de passe. Le site indique :
v TIO '3 | irie-| »
EE— Version installée sl Medus(os slcasar-Mairie-Ma
_VSANECARDES | Usager(s) en ligne Utilisateur ; 192.168.1.254
Nombre de groupe(s) WMot e fisises 2.6.31.13-desktop
éscnatin ten ntemet | extn
VInstallation Certificat de ['Autorité de Certification (4| 1
*Exploutation - TCnaTgEsYSEme 0.00 0.00 0.00
B 4.08%

Figure 89 - Acceés aux sous-parties

6.6.1.6. CONTOURNEMENT DU FILTRAGE

OBJECTIF

Tenter de contourner le filtrage d'adresses d'Alcasar pour avoir un acces totalement libre
ainternet.

L'objectif premier est de pouvoir accéder au site hitp://www.youtube.com/2gl=FR&hnI=fr
qui est bloqué par défaut.

Chaplire : tests et validation
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MANIPULATION

D’'un point de vu manipulation la seule facon de fromper DansGuardian (Logiciel de fil-
trage intégré a Alcasar) est de passer par un serveur Proxy http.

Il existe beaucoup de proxys publics et libres d’acces sur internet. J'ai configuré mon navi-
gateur pour qu'il utilise un proxy afin d'effectuer les requétes internet

Paramétres de connexion [
Configuration du serveur proxy pour accéder 3 Internet
e s et s s e Une fois configure, j'ai tenté d’accéder a des sites inter-
et dits, sans succes. Pourtant le trafic transitait bien entre le
Pron HTe 7820934129 = =:  terminal et le serveur proxy comme le montre cette ana-
s [ w = lyse de flux:
;‘ r o [l (Untitled) - Graph Analysis » —
. 19218818
e Exernples ; .mozills.ong, .asso.fr, 192.168.1.0/24 e _ — 7?‘1.,0?'84'173 S
Adresse de configuration automatique du proxy : 0,001 |nggli£MECTi-ﬂuil 'C' HTTP: COMMECT mail google.com: 443 HTTR/L.1

0,006 I TTP/1.0 403 551"1{&6, HTTP; HTTF/L.D 403 Site interdit: (rextheml)

I : 0,014 |59§slimftl':ﬂlﬂ“ .go : ile HTTP: CONNECT mail.google.com:443 HTTR/L1

et [ctonves ) [t ] 0017 | s HETPALO 403 Site | | Hrve: HITPILD 403 She interdie: - (sesbemi)

Figure 90 - Configuration du serveur Proxy Figure 91 - Diagramme des échanges entre le terminal et le ser-

sous Firefox veur proxy

Alcasar filire le trafic entre le serveur proxy et le terminal, j’ai donc changé de stratégie.
J'utilise toujours le systeme de proxy, mais cette fois-ci, je vais chercher un site internet qui
propose directement ces fonctions.

Apres 1 heure de recherche, je frouve 2 serveur proxy qui ne sont pas bloqués par Alcasar
(95% des proxys bloqués parmi ceux visités) :

» hitp://foraxforextai.co.cc
» hittp://breforex.co.cc

Ces deux proxys me permettent d’accéder a n'importe quelle page sur le web. Néan-
moins le visionnage de contenu multimédia vidéo/audio est tout de méme filiré.

URL: |http:,'fww.sciemology.orgf H Go | [home] [clear cookies]
Options:

SCI1 YLOGY

L. Ron Hubbard Beliefs & Practices Sciel

Figure 92 - Accés a tout l'internet via le Proxy

Il faut savoir néanmoins qu'il n'est pas possible de filirer absolument tous les sites internet
qui se comptent par Milliards. Partant de ce défaut reconnu, les performances d'Alcasar



en termes de contournement sont plus que corrects (2 proxy non bloqués sur 40 visités —
filtrage de contenu multimédia dans tous les cas).

6.6.2. TESTS COTE ADMINISTRATEUR

4

6.6.2.1. LIMITATION D'UTILISATION

OBJECTIF

Vérifier les conséquences des parametres de limitations d’utilisation (horaires d'acces — du-

rée d'acces) sur un usager.

MANIPULATION

Sur I'utilisateur « Yuki » je vais effectuer 2 restric-
tions :

e Intferdiction de navigation apres 12h00
o Durée maximale d'une session : 10minutes

Une fois les limitations effectuées, je me con-
necte avec ce compte et je navigue sur inter-
net. Le tfemps restant avant la fin de session ou la
fin d'horaire d'acceés s'affiche en temps réel. Un
message apparait a la fin pour prévenir
I'utilisateur que sa session a été fermée.

Attributs de I'usager : Yuli

Nouveau mot de passe
La mat d pase existe

générer

MNombre de session simultanée| =

Durée limite dune session
(en secandes)

Durée limite journaliere
{en secondes)

‘Durée limite mensuelle
(en secondes)

Pl

Période hebdomadaire| =

any0800-1200

Date d'expiration| =

Membre de
(12 growpe august apartien: Tusager ot surliend)

aucun group

Change

Figure 93 - Configuration des Limitations

@ Remaining time: 00:02:51 - Mozilla Firefox e B S (@) 1dentification sur le portail captif - Mozilla Firefox =S
& - BEERGRBLTY heeps://192.16%.1 254 intercept. php?res=popup2&uamip=102168.1 % 17 L BEERLEER] htpsy/102.168.1 254 intercent ohpres=logoffuamip=1021681.25 17 |

Authentification réussie.
La connexion au réseaun est effective.
N'oubliez pas de cliguer sur Fermeture de
la connexion pour fermer votre session !

Fermeture de la connexion

Figure 94 - La Popup indique le temps restant

Authentification réussie.
La connexion au résean est effective.
N'oubliez pas de cliquer sur Fermeture de

Annonce de 1a page https://192.168.1.254 :

s poion !

|, Votresession est fermée
Al

de la session

Figure 95 - La Popup prévient I'vtilisateur a la fin

IV 4
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6.6.2.2. VERIFICATION DES LOGS DE SESSIONS

OBJECTIF

Nous allons vérifier le format et I'export des fichiers de log pour les sessions des usagers.

MANIPULATION

pifre : tests et validation

0 | Cha

—

J'accede au journal des connexions via le menu « STATISTIQUES - Connexions ». Un ta-
bleau liste les sessions effectuées par les usagers avec différentes informations :

Adresse IP du Client

Quantité d'informations Téléchargées
* Heure de Connexion

» Heure de Déconnexion

e Durée de la Session

* Quantité d'informations envoyées
Nom d'Utilisateur

Figure 96 - Journal des sessions

Les données fournies correspondent tout a fait d celles attendues dans le cahier des
charges de la solution.

En ce qui concerne I'export des données de sessions, je Base des usagers

radius-2010-05-10-11h40 =gl (18.33 Ko}

peux consulter les différentes sauvegardes dans le menu  Loce o moaossx
« SOU\/egOrde . radis-2010-05-10-15h30.sq1 (1239

Figure 97 - Sauvegarde de la base des
La sauvegarde est au format base de données (.sgl). Lors usagers
de la lecture de ce fichier, on lit des instructions de bases
de données qui contiennent la liste, ainsi que les sessions des usagers.

Avantages :

e Lecture de la liste a partir de l'interface d’administration avec filirage de la re-
cherche
« Importation de toutes les données en cas de réinstallation ou de panne



Inconvénients :

» Fichier de sortie non humainement lisible
* Nécessite d'étre importé dans une base de données pour étre lu

On peut regretter un mode d’'export automatique sous forme de fichier texte (.txt). Néan-
moins cela ne représente pas un probleme majeur étant donné que les informations peu-
vent étre récupérées par I'importation du fichier .sgl dans n’'importe quelle base de don-
nées.

IV 4

6.6.2.3. VERIFICATION DES LOGS DE NAVIGATION

OBJECTIF

Nous allons vérifier le format et I'export des fichiers de log pour I'historique de navigation
des usagers.

Il existe 2 logs de navigations :

* Lelog du pare feu visible dans I'interface administrateur
e Lelog du proxy http « Squid » qui indique les sites visités

MANIPULATION

J'accéde aux logs du Pare-Feu dans le menu « STATISTIQUES - Pare-Feu ». La page pré-
sente les connexions effectuées par les terminaux connectés.

@ firewall Eyes Kot sfichive fichier log lecture depus i fin

B rormichissement suto B resoly P B resolv services M recherche exacte Afficher
| cate  heure _intt _source. destination ___protocol _srcport _ dstport _ régle _action

May13 142005 twnd @ 192168110
May19 142804 twn0 @ 192188110

TP © niip Transfer2 ACCEPT

Tce © htp Transfet  ACCEFT

May 18 © 132183110 Tep © htip Transfen2  ACCEPT
May 12 © 192168110 TcR © ntips F_hitps ACCERT
May 19 © 19288110 TcP © hitp Transfer2  ACCEPT
May 1 © 192188110 T © o Transfert? ~ ACCEPT
May 18 © 152168110 TCP © nitp Transfer2  ACCEPT
May 19 © 192188110 e © hip Transfei2  ACCEPT
May 18 © 1921883110 TcE 58744 © hitp Transfer2 ACCEPT
May 19 © 152188110 e 722 @ hitps F_hitps ACCEPT
May 19 © 192168110 TCP © nio Transfen2 ACCEPT
uay 19 © 192165110 Tce © hip Transfertz  ACCERT
ay 19 © 192188110 TeP © hitps. f_https ACCEPT
May 19 © 132183110 T © hiip Transfer2  ACCEFT
May 19 © 192188110 Tep © hiips F_hitps ACCEPT
May 19 © 192168110 Tce © np Teansfer2  ACCEFT
May 19 © 192183110 e © Hhitp Transfet2  ACCERT
May 13 © 192168110 TP © htip Transferz  ACCEPT
May 19 © 192468110 T © htp Transfer  ACCEPT
May 19 © 192188110 TCP © Hhiip Transfer?  ACCEPT
May 19 © 1921681.10 TP © hip TransfenZ ~ ACCEPT
May 18 o 0 e © hiip Transfer2 ~ ACCEPT
May 19 o1 0 Tcp © Transfe? ~ ACCEPT
May 13 © 192163110 Tce © hiips £_hitps ACCEPT
May 19 © 192168110 Tcp © hiip Transfer2  ACCEPT

May 19 © 192168110 © hip Transfen2  ACCEPT

Figure 98 - Historique de Navigation
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Les informations présentées sont tout a fait conformes au cahier des charges (date,
adresse IP de source et de Destination...).

En ce qui concerne I'export de ces logs j'ai été surpris que I'on ne puisse pas le faire ma-
nuellement dans le menu « Sauvegarde ». En fouillant dans la solution j'ai trouvé que
I'option existe mais elle a été cachée, je I'ai réactivée.

Le code de la modification est accessible en ANNEXE 4.

journaux du parefeu [

| firewall log-20100317.gz (62.93 Ko}

Figure 99 - Archivage manuel des logs du pare-feu et de squid

De cette maniere on peut dorénavant exporter manuellement tous les logs (firewall, squid,
session).

Ces logs sont exportés au format texte sous la méme formes qu’affichés dans I'interface
d’administration.

o

6.6.2.4. AUTOMATISATION DES ARCHIVAGES

L'export des logs peut se faire de maniere manuelle, mais dans I'absolu il est bien plus fa-
cile de I'automatiser afin de rendre le systeme autonome. Alcasar est paramétré pour ef-
fectuer des sauvegardes et archivages de maniere réguliere.

OBJECTIF

Vérifier le bon fonctionnement de I'archivage automatique

MANIPULATION

J'ai cherché I'emplacement des fichiers d’automatisation.



Toutes les autres taches se frouvent dans ce dossier. Je m'intéresse a I'archivage des logs :

Je prends soin de modifier I'heure et le jour afin de planifier une sauvegarde dans
I'immédiat.

J'ai ensuite vérifié que la tache s’est correctement éxecutée ce qui était le cas.
Liste des tGches automatisées :

« Suppression des fichiers de logs de plus d'un an (tous les lundis a 4h30)
e Export de la base des usagers (tous les lundis a 4h45)

» Export des log squid, firewall et apache (tous les lundi & 5h00)

e Mise a jour des statistiques de consultation WEB toutes les 30 Secondes

7
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6.6.2.5. GESTION A DISTANCE

OBJECTIF

Tester la prise en main & distance de I'interface d'administration et de la machine par SSH.

DISPOSITIONS TECHNIQUES

Je vais connecter un terminal a I'extérieur du réseau géré par Alcasar et tenter d'y accé-
der parinternet et par SSH.

Ordinateur Fixe

Swilch 8 Ports
Mumérc de NETGEA

reference  RFS108 Solution Potail

ALCASAR

192.168.1
Adresse IP 554

Paint d'Acces Wil Reuteur - 4 Pors
MNumérode  Linksys Mumero de  NETGEAR
référance  \WAPS4G réference ADSL
Adresse p 1821681

250

Figure 100 - Architecture utilisée pour le test de prise en main a distance

MANIPULATION

. HTTPS

J'essaye de prendre la main sur I'interface administration WEB depuis I'extérieur (adresse
https://192.168.0.4). La connexion est refusée

+ SSH

J'essaye ensuite d'établir une connexion sécurisée par SSH depuis I'extérieur également. La
connexion est également refusée.

Chaplire : tests et validation
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On peut penser que I'activation du protocole SSH dans les regles de filfrage réseau (Fil-
trage - Réseau) devrait au moins permettre la prise en main & distance. En fait ces regles
sont établies uniquement pour les flux sortant. Il s’avere qu’Alcasar est trés hermétique vis-
a-vis des connexions entrantes.

) | ¢
T

HTTPS — (Hors Interface)

) | <¢——
) |

RESEAU LOCAL NON-FILTRE ALCASAR INTERNET

Figure 101 - Résumé du fillrage réseau

6.6.2.6. FORMAT DES IMAGES SYSTEME

La création d'image systeme est accessible dans le menu « Sauvegarde > Créer Image
ISO ».

OBJECTIF

Générer une image ISO du systeme et analyser la composition

MANIPULATION

J'ai lancé la création d’'une image systeme depuis I'interface. Sans résultats, j'ai lancé la
création de I'image depuis le script Alcasar (/usr/local/bin/alcasar-mondo.sh). J'ai décou-
vert une erreur dans la création de I'image. Aprés des recherches j'ai découvert qu'il
s'agissait d'un bug du logiciel avec la nouvelle version de Mandriva.

Chapitre : tests et validation
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améliorations

Afin de régler le probleme de création d'image systeme j'ai décidé de mettre a jour la ver-
sion d’'Alcasar vers la nouvelle version Béta 1.9a. La principale amélioration de cette ver-
sion, hormis les logiciels mis & jour est I'intégration d’un serveur de DNS.

Depuis la nouvelle version, j'ai lance le script de création d'image. Le resultat observe est
meilleur car la création de I'image se lance. Néanmoins elle bloque a 86%. Nous avons
décidé d'abandonner cette solution intégrée a Alcasar.

NON FONCTIONNEL "

Alcasar correspond tres bien au cahier des charges fixé. Néanmoins il est nécessaire de
I'améliorer afin qu'il puisse s'adapter parfaitement & I'architecture réseau. Alcasar possede
I'avantage d'étre un script, ce qui le rend facilement personnalisable.

Afin de minimiser la configuratfion post-installation, je vais essayer de modifier les scripts
d’installation au maximum.

6.7.1. PERSONNALISATION DU FILTRAGE - 1

Nous avons prouvé que la configuration par défaut du filtrage d’URL n'était pas exempte
de défauts.

Apres discussion, nous en sommes arrivés a la conclusion que le filfrage devait s’adapter en
fonction du lieu d'implémentation.

Le cas de Médiacap : En effet, la mairie dispose d'un service d'acceés internet en ville, Mé-
diacap. Les utilisateurs peuvent accéder librement a internet, la facturation est établie en
fonction de la durée d'utilisation. De ce fait le filfrage d’URL doit étre tres réduit car les
clients doivent pouvoir accéder a tout I'internet (Youtube, Streaming...) hormis certaines
catégories de sites (Terrorisme, Piratage...).

En termes d’améliorations, nous allons donc établir deux paramétrages de blacklists :

« Une configuration pour Médiacap, peu restrictive
* Une configuration Classique valable pour la plupart des structures de la mairie

La personnalisation de la blacklist est visible sur I’ ANNEXE 5 (catégories de sites bloqués)



Alcasar propose également un systeme de filfrage de mots clés. Néanmoins, par expé-
rience (Tentative de filirage de spam par mot-clé au sein de la mairie), nous
n'implémenterons pas cette fonction en raison des risques de faux positifs.

Par exemple, si I'on active le fillrage de mots-clés, une personne ne pourra pas remplir un
formulaire administratif car, & cause de la case « Sexe », la page sera filfree.

6.7.1.1. INTEGRATION A L'INSTALLATION

Je modifie le script d'installation afin de permetire la copie d'une blacklist spécifique
(choix entre la liste ouverte de médiacap ou la liste basique pour les infrastructures de la
mairie).

Je laisse dans le dossier d'installation d’'Alcasar des notes qui permettent de mettre en
place une autre liste post-installation.

Les modifications effectuées sont disponibles dans I’ANNEXE 6.
6.7.2. MISE A JOUR AUTOMATIQUE DE LA LISTE NOIRE - 2

Un des petits points négatif d’Alcasar est la fonction de mise a jour de la Liste Noire de Tou-
louse, qui s’effectue de maniere manuelle.

Nous souhaitons obtenir un systeme totalement autonome, c’est pourquoi nous allons amé-
liorer la solution afin d’automatiser la mise a jour de maniere hebdomadaire. Au méme titre
que la sauvegarde automatique des journaux, nous allons créer une tache planifiée pour
la mise a jour de la liste.

Apres étude de l'interface web de mise & jour, c'est le script « alcasar-bl.sh»
(/usr/local/sbin/alcasar-bl.sh —download) qui est lancé.

6.7.2.1. INTEGRATION A L'INSTALLATEUR

Au niveau de la configuration des tGches planifiées, je rajoute une tdche supplémentaire
pour la mise a jour de la liste noire.

améliorations
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6.7.3. GESTION A DISTANCE - 3

En ce qui concerne la gestion a distance de la solution, il existe deux modes de prise en
main :

e La connexion SSH
» L'interface d’'administration web (http)

D'apres la figure 101, on remarque qu’'Alcasar n'accepte pas les connexions SSH en-
frantes, qui viennent de I'extérieur. De méme pour les tentatives externes d'acces d
I'interface d’administration.

Afin de pouvoir prendre totalement la main sur la solution, il est nécessaire d’agir a 2 ni-
veaux :

« Au niveau des regles de Pare-Feu pour autoriser les connexions SSH qui proviennent
de I'extérieur

* Au niveau de la configuration du serveur internet pour autoriser I'acces a I'interface
depuis I'extérieur

6.7.3.1. CONFIGURATION DU PARE-FEU

La configuration du pare-feu s’effectue a 2 endroits. Tout d’abord le logiciel « IPTABLES » qui
est le pare-feu de base du LINUX. Ensuite nous devons modifier le fichier /etc/hosts.allow
afin d’autoriser des machines spécifiques d pouvoir se connecter.

1. Ajout de laregle IPTABLES :

2. Autorisation pour se connecter depuis le réseau externe :



INTEGRATION A L'INSTALLATEUR

Pour la configuration du Pare-Feu, le script utilisé lors de I'installation est : /scripts/alcasar-
iptables.sh

Je repéere dans ce fichier la regle qui concerne le protocole SSH

J'y rajoute en dessous la regle qui permet d’écouter les connexions sur I'interface externe ;

$EXTIF

$EXTIF

En supplément de la regle IPTABLES ajoutée, il est nécessaire d’autoriser la machine dis-
tance a se connecter & Alcasar. La liste des machines autorisées se situe dans le fichier :
« /etc/hosts.allow ».

Pour ces étapes de configuration (SSH et interface Web) nous allons rajouter une variable
dans le script d’installation afin de pouvoir spécifier I'adressage du réseau externe.

Il reste & modifier I'occurrence qui configure le fichier hosts.allow :

On y rajoute le réseau externe :

$PUBLIC_NETWORK_SHORT

améliorations
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6.7.3.2. CONFIGURATION DU SERVEUR WEB

Maintenant il s’agit de configurer le serveur web pour autoriser les connexions aux pages
depuis I'extérieur.

La configuration du serveur web s’effectue lors de I'installation dans le script /alcasar.sh.
Les parametres par défaut d'accés aux dossiers sont :

« On interdit tout sauf I'interface locale et les connexion provenant du réseau interne »

Afin d’autoriser I'acces a partir de I'interface externe nous devons rajouter la ligne :

Le rajout doit s’effectuer pour chaque dossier paramétre.

Apres avoir parameétré I'acces aux différentes parties de l'interface d’administration, il
s'agit de dire au serveur web d'étre a I'écoute des connexions qui proviennent de
I'extérieur.

Pour cela il suffit de rajouter une ligne dans la configuration du serveur web:
/etc/httpd/conf/httpd.conf (L210)

Le redémarrage du service est imposé afin de prendre en compte les modifications.



INTEGRATION A L'INSTALLATEUR

Pour la configuration au niveau du serveur web, nous allons ufiliser la variable crée pour la
gestion du réseau externe.

Nous allons autoriser toutes les machines du réseau externe a accéder a l'interface de
Gestion par I'ajout de I'autorisation  chaque dossier :

Ensuite nous allons rajouter I'instruction qui permet de dire au serveur d’écouter le port 443 :

6.7.4. PROTECTION DE L'INTERFACE ADMINISTRATION - 4

L'ouverture de l'interface web vers I'extérieur ouvre des portes et de par ce fait, diminue la
sécurité. Il est donc nécessaire d'instaurer un niveau supplémentaire de protection et de
corriger ainsi le déefaut d’acces a l'interface d’administration constaté Page 77.

Pour ce faire j'ai étudié la méthode de protection par mot de passe utilisée pour les sous-
menus de I'interface d’administration dans le fichier

« /etc/httpd/conf/webapps.d/alcasar.conf ». Je I'ai ensuite reproduit pour les fichiers con-
cernés :

6.7.4.1. INTEGRATION A L'INSTALLATEUR

J'ai rajouté I'écriture de la section pour protéger les fichiers & I'endroit du script ou se crée
le fichier alcasar.conf.

Les sections rajoutées sont visibles sur I' ANNEXE 7.
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6.7.5. SCRIPT D'INSTALLATION SIMPLIFIEE - 5

Cette amélioration a pour objectif de corriger les désagréments rencontrés lors de
I'installation. Nous allons donc la modifier afin d'y apporter les paramétrages suivants :

« Configuration de I'adresse interne de la solution
« Demande de I'adresse du routeur de la solution pour la configuration DHCP

6.7.5.1. INTEGRATION A L'INSTALLATEUR

L'intégration a I'installateur se fera par I'ajout de nouvelles variables

ADRESSE INTERNE D'ALCASAR

Par défaut I'adresse d’'acces a Alcasar se termine par 1 (a.b.c.1), ce qui peut poser des
problemes suivant I'architecture réseau

Je crée donc une variable qui va demander a ' utilisateur I'adresse qu'il souhaite

$PRIVATE_ADDR_LAST

CONFIGURATION DHCP

La configuration s’effectue a 2 niveaux :

* Le serveur DHCP de base
« Le serveur DHCP intégré a Chilli qui est utilisé lorsque le portail capfif est activé

Je vais créer une variable qui va me servir pour la configuration des deux serveurs DHCP :

« L'adresse du routeur auquel est reliée la solution

Les autres variables nécessaires sont déja disponibles, en effet elles ont été demandées lors
de la configuration standard d'alcasar.



Je vais donc moduler la création des fichiers de configuration afin d’automatiser la redéfi-
nition du plan d'adressage (voir page 69). Les variables standards du script sont imbri-
guées. Cela veut dire que la modification d'une de ces variables entraine la modification
des autres. Je vais donc modifier ces variables aux endroits voulus.

1. DHCP de Base

2. DHCP de Chilli

Je repére dans le script d’installation la configuration de chilli que je modifie afin d'adapter
le serveur aux informations entrées.

Les modifications apportées a chilli sont disponibles en ANNEXE 8.

6.7.6. PERSONNALISATION DE L'INTERFACE GRAPHIQUE - 6

L'interface graphique d'Alcasar n'est pas fres intéressante a la base. Cette amélioration
consiste a redéfinir I'ambiance graphique de la solution afin de la mettre aux couleurs de
la mairie de Saint-Brieuc.

Il'y a 4 pages a modifier :

e Lapage du portail d'acces (vu par I'utilisateur)

* Lapage de consommation internet (vu par I'utilisateur)
+ La page de page Bloguée (vu par I'utilisateur)

* Les pages d'administrations (vu par I'administrateur)

améliorations
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LE PORTAIL CAPTIF

L'apparence du portail captif se modifie a travers le fichier Intercept.php. La personnalisa-
tion des pages est difficile car ce fichier est un script complexe. Il faut donc repérer les

éléments de pages internet d modifier.

(@ Mentificaton sur e po
Eichier Edtion Affichage s 1
9 F.508p=1821681 acated=t 17 - WM~ Gosg d

. D OB hitpa//192 1681 254 intarcept phplres=notyetusmip=101 1681 254 Buamport=
= . 2 = = = ’ N I -

Mairie-Maquettage

Contréle d'accés au réseau

& - &

Modifiar 1o mot de pases

Securité des Systemes d'information

Biemrease sur e portai) capif ALCASAR
A

Mairie

Contrdle d'accés au réseau

Saint-Brieuc

NOTRE QUALITE DE VILLE

Figure 102 - Personnalisation du portail captif

LA PAGE DE CONSOMMATION

La fenétre de consommation est également a personnaliser dans le fichier intercept.php.

) Remaining time: 00:02:51 - Moxzilla Firefox =i S
' 750 hﬂp-s‘.x'ﬁg_lis_.]:_%ﬂ}-in;ercépt-.ph;a?_res:_p;;_au.;;z&ua_m};:i_gilti&l_é o7
Authentification
Authentification réussie. reussie.
La connexion au réseau est effective. La connexion au réseau
N'oubliez pas de cliquer sur Fermeture de ) — . est effective.
la connexion pour fermer votre session ! \ ; ) N'oubliez pas de cliquer
sur Fermeture de la

connexion pour fermer
Fermeture de Ia connexion Votre SeSSiDn !

‘ I AP“ES Fermeture de la connexion

Figure 103 - Personnalisation de la fenéire de consommation




PAGE BLOQUEE

La page d'acces restreint est le fichier template.html
(/usr/share/dansguardian/languages/french/template.ntml). Cette page est spéciale car
elle n’a aucune relation avec le serveur web, c'est une page totalement autonome. Cela
signifie que toutes les données de la page doivent étre inscrites dans le fichier. De cette
maniere, pour insérer une image, j'ai d0 inscrire le « code source » de I'image dans le fi-
chier de la page web.

Saint-Brieuc

NOTRE QUALITE DE VILLE

USER-
L'accés a la page : La page que vou ) i te n alement dans le but
visite de s q

-URL-
_.. a été refusé pour la raison suivante -
r -REASONGIVEN- APHES
-

Vous tentez d'accéder & une ressource dont le contenu est réputé contenir des
informations inappropriées.

Contactez votre responsable informatique (RSSIOSSI), si vous pensez que cel URL demandée :
filtrage est abusif.

Raison : Site interdit: youtube.com

Filtré per DansGuardian

Si vous jugez ce filtrage wusif, veuillez I'indiquer au responsable informatique

Figure 104 - Personnalisation de la page d'accés refusé

PAGES D' ADMINISTRATION

La modification de l'interface d’'administration passe par la modification de plusieurs fi-
chiers (/gestion/menu.php haut.php bas.htm).

& RUANI ALCASAR o

Version installée 1.8 du 10 mai 2010 - 15K30 Nom dhdte cannorique slcasar-Maine-Msquettsge
Usager(s) en ligne 1/ 192,168.1.25¢
Nambre de groupe(s) a Version du noyau 2.6.31.13-desktop586-1mnb (SHF)
Mise & jour ‘Liste noire’ Blacklist (Toulouse} du 11 May 2010 - 08h47 Distribution O Mandriva Linux 2010.0
Lian Intarnet of sexif Uptime 5 heures 51 minutes
AC. Unisatesrs 1
Charge systéme 0.00 0,00 0.00
12.02%

Type unilisation uibre Occupé Taille
mémoire Physique ) 1,626 365,27 Mo 1,58 Go
- Kermel + applicaions - ooy 168,68 Mo

Buffers "% 50,04 Mo

- Cached - 145,55 Mo

Saint-Brieuc

NOTRE QUALITE DE VILLE

Figure 105 - Personndlisation de l'interface d'administration
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6.7.6.1. INTEGRATION A L'INSTALLATEUR

La modification des pages web ne nécessite pas I'implémentation d’instructions spéciales
dans le script d'installation. Néanmoins il est nécessaire de copier les fichiers crées en plus
de la configuration originale (images principalement)

6.7.7. IMPRESSION DE TICKETS

La solution zyxel pouvait étre branchée & un module d'impression pour la délivrance de
tickets. Nous avons souhaité reproduire ce systéeme pour la solution Alcasar de maniere
améliorée. Ainsi la création d'un usager génere automatiquement le ticket et lance
I'impression.

C’est cette amélioration qui nous a posé le plus de probleme. Pour offrir cette fonction
nous avons développé une page spéciale uniquement pour la création d'usager. Le plus
difficile a été de récupérer les données entrées dans le formulaire pour les inscrire dans le
ticket.

La page spécialisé dans I'ajout s'appelle : Création d'un usager
ajout.php (hitps://hote/ajout.php) identifiant| (Y
La création d'usager génere l'impression
dlun ﬁcke-l- réce au SCFI 1- -I-Icke-l-. h Mot de passe rerle LOGIN etle MOT DE PASSE
o P PP EE

(nttps://hote/ticket.php).

Nom et prénom | a3 TEHIEUH|
Le formulaire de création d'usager a été Adresse de couriel

optimisé pour étre rapide et simple a remplir. Zehach =
en effet, la t&dche de création de ticket sera fh, [0S porsmpe]
affecté a des agents municipaux. Il est donc
nécessaire de simplifier la démarche infor-
matique. 2 optimisations ont été effectuées :
« Ajout d'un bouton qui permet la gé-
nération d'un login et d'un mot de
passe (en secondes)
* La date d'expiration du compte est
pré remplie pour le lendemain (en secondes)

Nro TPH bureau

Nro TPH mobile

(en secondes)

10 june 2010

Au final la création de ficket nécessite uni-
guement I'entrée du nom et du prénom de

I’usoger. Figure 106 - Création d'usager en 3 clics



@ Imprimer

Général Wg]

Sélectionnez une imprimante

%}Ajouter une imprimante
% Canon MP510 Printer

Statut : Préte

Emplacement :

Commentaire :

[ Imprimer dans un fichier Préférences ] [ Rechercher une imprimante... ]

Etendue de pages —
@ Tout Nombre de copies : 1 _"i:ll

Sélection Page actuels [ Copies assemblées
) Pages : 1

BUPEIET

Entrez un numéro ou une &tendue de pages.
Par exemple, 512

[ impumer | [ Annder | | foplauer |
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Création d'un ticket d'accés INTERNET :

LOGIN : SrUI12
MOT DE PASSE : W7uvu
LIMITE : Non limité dans la durée

EXPIRATION DU COMPTE : 10 june 2010

Figure 107 - La création de l'usager lance la génération du ticket et son impression
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Le maquettage de la solution ALCASAR met fin & mon stage de Validation de DUT dans le
service informatique et nouvelles technologies de la mairie de Saint-Brieuc.

Le déroulement du projet s'est axé autour de 3 phases principales. La premiere est la
phase d'étude. Elle consistait a prendre en compte les différents éléments de
I'environnement comme la solution déja mise en place (Zyxel) mais également la législa-
tion francaise en termes d’'obligations liées & la délivrance d'un acces internet au pu-
blique. Cette étude a permis la création d'un cahier des charges pour la solution & mettre
en place.

La seconde phase a été la comparaison entre les différentes solutions libres susceptibles de
remplacer la solution propriétaire existante. La comparaison a été rigoureuse dans le sens
ou elle s’appuyait sur des points précis définis dans le cahier des charges. De cette ma-
niere, I'évaluation des solutions a mis en évidence les plus performantes ce qui a guidé
notre choix vers la solution finalement retenue ; ALCASAR.

La phase finale avait pour mission de mettre en place dans un environnement de test la
solution retenue, ALCASAR. Au fil du maquettage, il nous est apparu que la solution présen-
tait quelques petits défauts. lls ont donné lieu a des améliorations du programme afin de le
mouler a la convenance de la mairie.

Au terme du stage la solution Alcasar a été validée et mise en exploitation par le ser-
vice dans les lieux suivants :

e Exposition Temporaire au Musée
« Camp des gens du voyage a Chaptal

Un élargissement de la solution est également prévu :

e Archives Départementales
« Médiacap

J'ai porté un trés grand intérét & ce projet pour plusieurs raisons. Tout d’abord j'ai trouvé le
theme tres complet et dense (Aspect non techniques : Législation, formation & I'utilisation ;
Aspect Techniques : Programmation, Authentification, Enregistrement, Archivage, Filtirage)
ce qui explique en partie la longueur du rapport. Ensuite j'ai trouvé que le sujet s’accordait
totalement avec mon projet professionnel & savoir la sécurité des réseaux et systemes
d’informations.

Ce stage m’'a d'ailleurs permis d’avoir une premiere approche complete du réle de four-
nisseur d'acces avec toutes les regles qu'il implique. J'ai également abordé pour la pre-
miere une étude complete de type ingénieur, j'ai observé les résultats de cette méthode
par la vitesse de développement et d’amélioration apres que les objectifs aient été définis.
Somme toute, ce stage m’a conforté dans I'idée de poursuivre mes études en école
d’ingénieur en alternance avec une entreprise.
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Adresse IP : Une adresse IP permet d'identifier de maniere unique une machine sur un ré-
seau. Cefte donnée peut étre comparée ¢ une adresse postale.

Adresses MAC : Adresse unique a I'échelle mondiale qui permet d’identifier les interfaces
d’'acceés au réseau (carte réseau).

Brute Force : Technique exhaustive qui permet de tester toutes les clés possible jusqu’a
trouver la bonne solution. Cette technique est efficace sur les clés de petites tailles mais
devient inutile pour les plus grandes clés (3x105" ans de recherche pour une clé de 256bits).

Blacklist (Liste Noire) : liste qui recense des mots ou des adresses intfernet censurés. A
I'inverse, il existe la Whitelist (Liste Blanche).

CAS : systeme d'authentification unique par interface WEB. L'identification donne I'acces
a I'ensemble des sites contrélés par le CAS sans avoir besoin de se réauthentifier.

Certificat d'identité : fichier délivré par une autorité de certification. Il permet de valider
I'identité d'une machine. Cela permet d’étre certain d'avoir affaire avec la machine vou-
lue et ainsi d’éviter I'usurpation d’identfité.

DHCP (Dynamic Host Configuration Protocol) : protocole qui permet d’assigner automati-
guement une adresse IP  une machine qui se connecte au réseau.

Dhcp-server : Serveur DHCP qui distribue des adresses IP aux machines qui se connectent
sur le réseau.

DNS : Protocole de nom de domaine. Cette technologie permet d'assigner un nom a une
adresse IP (par exemple, I'adresse 212.30.96.108 correspond & ).

FreeBSD : Systeme d’exploitation basé sur LINUX. Il est réputé pour sa stabilité, de ce fait il
est tres souvent utilisé sur les serveurs.

FTP (File Transfert Protocol) : Protocole d’échange de fichiers. Basé sur une architecture de
type Client-Serveur.

HotSpot (Wireless Internet HotSpot): borne Wi-fi. C’est un point d’entrée vers un réseau in-
terne. Ces bornes fournissent généralement un acces a internet dans certaines zones pu-
bliques délimitées (Gares, Aéroports...).

HTTP : HTTP est le protocole utilisé pour la navigation internet. On le remarque d’ailleurs dans
I'adresse des sites internet ( par exemple).

IPTABLES : Fonction du systeme LINUX qui permet d'établir des regles de filirage en lignes de
commande.

LDAP : Annuaire hébergé sur un serveur qui peut stocker tout type d'informations.
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Log (log file) : journal. C’est un fichier texte qui stocke des évenements. Il existe des logs
pour les périphériques physiques (écran, carte son...), pour les sessions des utilisateurs ou
encore pour les services. Les logs sont souvent ufiliseés pour le débogage de service ou la
sauvegarde d'événements.

Make : Commande UNIX qui permet la Compilation des sources d'une programme (trans-
formation du code source vers un programme utilisable).

MySQL : gestionnaire de base de données par interface WEB.

NAS (Network Attached Storage) : serveur de données. C'est en général une unité centrale
autonome (sans ecran, ni clavier, ni souris) uniguement reliee au réseau dont la principale
mission est le stockage de gros volumes de données.

NETBOOK : Les Netbooks (mini-portable) sont de petits ordinateurs portables peu onéreux et
limités en puissance. lIs profitent ainsi d’'une plus grande autonomie ainsi que d’'une faible
consommation électrique.

Partiionnement : Terme utilisé pour désigner I'action de la découpe d'un disque dur phy-
sigue en plusieurs disques virtuels. Par exemple C:\ et D:\ sont 2 disques Virtuels (Partitions)
de I'unigue Disque Dur Physique de I'Ordinateur.

PPTP (Point-to-point tunneling protocol) tunnel point-a-point : protocole qui permet d'établir
une connexion sécurisee entre 2 machines.

RADIUS : RADIUS est un protocole qui permet ['authentification de machines.
L’identification se déroule via I'utilisation d’un login et d'un mot de passe de maniere sécu-
risee.

RIP (Routing Information Protocol) : Protocole de routage dynamique. Il permet la diffusion
des paquets dans un réseau complexe avec un minimum de configuration au niveau des
équipements en « calculant » la route a emprunter.

SHELL : Shell est le nom donné a I'interface en ligne de commande sur un systeme.

Smartphone : Un smartphone, ordiphone ou téléphone intelligent est un téléphone mobile
disposant aussi des fonctions d'un PDA. Il peut aussi fournir les fonctionnalités d'agen-
da/calendrier, de navigation web, de consultation de courrier électronique, de message-
rie instantanée, de GPS, efc.

SQL (Structured Query Language): langage informatique normaliseé qui permet
I'interrogation de bases de données.

SSID (Service Set Identifier) : C'est un nom identifiant un réseau sans fil selon la norme IEEE
802.11. Par exemple lors d'une connexion en wifi on frouve un point d'acces « Livebox-C-
4574 ». Ce nom est le SSID du point d’acces.

SSL (Secure Sockets Layer) : protocole de sécurisation des échanges sur internet. Cette
technologie est largement utilisée pour ce qui concerne les données bancaires (achat en
ligne, gestion de compte...). Elle permet un cryptage des paqguets qui circulent sur le ré-



seau. Afin d’en améliorer la sécurité, on peut y attacher un certificat d’identité (exemple :
la déclaration d'impdts en ligne).

SWAP : Fichier d'échange d’un systeme d’exploitation. Windows et Linux possede cet es-
pace d’'échange réservé. Pour faire simple on peut dire que ce fichier sert d’extension de
la mémoire vive (RAM) lors de I'utilisation de I'ordinateur.

Syslog : protocole de service de journaux d’événements. Basé sur une architecture Client-
Serveur le serveur journalise dans des fichiers textes différents événements qui correspon-
dent a des services ou au systeme lui-méme.

TFTP (Trivial File Transfert Protocol) : protocole de transfert de fichier. Il se base sur une archi-
tecture Client-Serveur. Il est trés utilisé pour le transport de petits fichiers sur les réseaux in-
ternes. Il ne demande aucune forme d’authentification ce qui le rend insécurisé.

UPnP (Universal Plug and Play) : UPnP est un protocole réseau dont I'objectif est d’unifier la
gestion réseau des appareils électroménager (ordinateurs, téléviseurs, consoles...). Dans ce
cas-ci UPnP est utilisé pour une de ses fonctions qui permet de configurer automatique-
ment I'ouverture des ports d’'une machine pour permettre I'utilisation de certains pro-
grammes.

VPN (Virtual Private Network) : Protocole qui permet la création d'un réseau virtuel privé.
Son utilité est de pouvoir réunir 2 machines distantes du réseau internet sur le méme réseau
local. C'est en fait une extension de réseau local a fravers le réseau internet.

WAN (Wide Area Network) : nom donné au réseau informatique mondial.

Wget : Commande LINUX qui permet le téléchargement de fichiers distant (hébergé sur
Internet par exemple) depuis la console.

Wiki : Terme qui désigne une documentation collaborative.
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/. ANNEXES

7.1. PRINCIPE DU SERVEUR PROXY

Le proxy, ou serveur mandataire, est une machine généralement placée en « porte
d'enfrée » d'un réseau interne. C’est une machine passerelle chargée d’exécuter les re-
quétes des différents terminaux du réseau.

Dans le cas d'un Proxy HTTP (Internet) I'intérét est de pouvoir filtrer en amont I'intégralité du
trafic entrant vers le réseau interne.

PROXY

1. Les terminaux du réseau envoient leurs requétes pour accéder a internet, celles-ci
sont redirigées vers le proxy

2. Le proxy effectue les requétes sur Internet a la place des machines et de maniéere
indépendantes

3. Lerésultat des pages demandés est renvoyé aux différents terminaux

Les proxys peuvent garder en mémoire les résultats regcus. De cette maniere si plusieurs ter-
minaux souhaitent accéder au méme site, une seule requéte est effectuée pour tout le
monde.

Chapilire : Principe du serveur proxy

o
~O



Le Load Balancing, ou répartition des charges est une technologie utilisée sur les serveurs
qui permet de garantir la qualité de service. Il existe plusieurs sortes de répartitions, mais
deux sont fres souvent employés :

7.2.1. LA REPARTITION DE LA BANDE PASSANTE

La répartition de bande passante permet d’équilibrer I'utilisation de la ressource allouée au
trafic internet. Cela permet d’éviter les encombrements par répartition des charges.
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Réseau SANS fonction de Load Balancing Réseau AVEC fonction de Load Balancing

Figure 108 - Load Balancing de bande passante

7.2.2. LA REPARTITION DES TACHES

La répartition des taches est une technologie que I'on trouve facilement de nos jours, dans
les ordinateurs équipés d'un processeur doté de plusieurs unités de calculs (coeurs). Dans
ce cas de figure le Load Balancing permet d'augmenter la vitesse de calcul et améliore
ainsi la réactivité du systeme.

Quverture d'une application SANS fonction de Load Balancing Ouverture d'une application AVEC fonction de Load Balancing

Figure 109 - Load Balancing de Taches

Principe du load balancing
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Les « CPU » représentent ici les coeurs du processeur d'une machine. La répartition des
charges prend toute son importance avec les processeurs actuels équipés de plusieurs uni-
tés de calcul (Coeurs).

7.3. PRINCIPE DU P2P

Le P2P (Peer-to-peer / pair-a-pair) est une architecture réseau. La particularité de cette
architecture par rapport aux autres (point-a-point et Client/serveur) est que chaque ma-
chine est cliente mais également serveur. Cela permet notamment une amélioration de la
performance des échanges, ce qui rend cette architecture trés utilisée dans le cadre
d'échanges de fichiers.

Utilisataur 2

Sanselr

Wtilisateur 1

Utilisateur 1

Figure 110 - Les principales architectures réseaux



7.4. ACTIVATION DE L'EXPORT DES LOGS

<select name='choix'></b>
<option value="sauvegarde_DB"><gecho
"$|_user_db_save';e>
<option value="image_ISO"><2echo "$/_system_iso";2>
Option rajoutee <opfion value="archivage_logs"><2echo "“Archivage des
Logs";e>
</select>

<...>

<?
if (isset($_POST['choix])){
switch ($_POST['choix]){
case 'sauvegarde_DB':
exec ("sudo /usr/local/sbin/alcasar-mysqgl.sh -dump");
break;
case ‘archivage_logs':
exec ("sudo /usr/local/bin/alcasar-log-export.sh -30");
break;
case image_ISO":
exec ("sudo /usr/local/bin/alcasar-mondo.sh");
break;

7.5. PERSONNALISATION DE BLACKLIST

# site de fest :

badboys.com

#LISTE MAIRIE

#univ-toulouse url/blacklists collection.
.Include</etc/dansguardian/lists/blacklists/adult/domains>
.Include</etc/dansguardian/lists/blacklists/agressif/domains>
#.Include</etc/dansguardian/lists/blacklists/astrology/domains>
.Include</etc/dansguardian/lists/blacklists/audio-video/domains>
#.Include</etc/dansguardian/lists/blacklists/blog/domains>
#.Include</etc/dansguardian/lists/blacklists/celebrity/domains>
#.Include</etc/dansguardian/lists/blacklists/child/domains>
#.Include</etc/dansguardian/lists/blacklists/cleaning/domains>
.Include</etc/dansguardian/lists/blacklists/dangerous_material/domains>
.Include</etc/dansguardian/lists/blacklists/dating/domains>
.Include</etc/dansguardian/lists/blacklists/drogue/domains>
.Include</etc/dansguardian/lists/blacklists/filehosting/domains>
#.Include</etc/dansguardian/lists/blacklists/financial/domains>
#.Include</etc/dansguardian/lists/blacklists/forums/domains>
.Include</etc/dansguardian/lists/blacklists/gambling/domains>

pitre © Activation de I'Export des Logs
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Chaplire : Choix de la Blacklist

#.Include</etc/dansguardian/lists/blacklists/games/domains>
.Include</etc/dansguardian/lists/blacklists/hacking/domains>
.Include</etc/dansguardian/lists/blacklists/malware /domains>
#.Include</etc/dansguardian/lists/blacklists/manga/domains>
.Include</etc/dansguardian/lists/blacklists/marketingware /domains>
.Include</etc/dansguardian/lists/blacklists/mixed_adult/domains>
#.Include</etc/dansguardian/lists/blacklists/mobile-phone /domains>
.Include</etc/dansguardian/lists/blacklists/phishing/domains>
#.Include</etc/dansguardian/lists/blacklists/publicite /domains>
#.Include</etc/dansguardian/lists/blacklists/radio/domains>
#.Include</etc/dansguardian/lists/blacklists/reaffected/domains>
.Include</etc/dansguardian/lists/blacklists/redirector/domains>
.Include</etc/dansguardian/lists/blacklists/sect/domains>
#.Include</etc/dansguardian/lists/blacklists/sexual_education/domains>
#.Include</etc/dansguardian/lists/blacklists/shopping/domains>
.Include</etc/dansguardian/lists/blacklists/strict_redirector/domains>
.Include</etc/dansguardian/lists/blacklists/strong_redirector/domains>
.Include</etc/dansguardian/lists/blacklists/tricheur/domains>
.Include</etc/dansguardian/lists/blacklists/warez/domains>
#.Include</etc/dansguardian/lists/blacklists/webmail/domains>

.Include</etc/dansguardian/lists/blacklists/ossi/domains>

7.6. CHOIX DE LA BLACKLIST

echo "Choisissez la Blacklist & Installer : "
echo "I : Blacklist Standard Mairie "
echo "2 : Blacklist Médiacap "

echo "CHOIX : "

read CHOIX_BLCKLST

case $CHOIX_BLCKLST in

"1") cat $DIR_CONF/BLACKLISTS_ALT/bannedsitelist_mairie >>
/etc/dansguardian/lists/bannedsitelist ;;

"2") cat $DIR_CONF/BLACKLISTS_ALT/bannedsitelist_mediacap
>> [etc/dansguardian/lists/bannedsitelist ;;

Esac

7.7. PROTECTION DE L'INTERFACE D'ADMINISTRATION

<files index.htm/>
SSLRequireSSL
Options Indexes
Order deny,allow
Deny from all
Allow from 127.0.0.1
Allow from $PRIVATE_NETWORK_MASK




Allow from $PUBLIC_NETWORK_MASK

require valid-user

AuthType digest

AuthName $HOSTNAME

AuthUserFile $DIR_WEB/digest/key_backup

ErrorDocument 404 https://$PRIVATE_IP/

ReadmeName /readmeSave.html
</files>

Je copie le méme paragraphe pour les autres fichiers de la page d’accueil
de l'interface

7.8. DHCP DE CHILLI

cp /etc/chilli/defaults /etc/chilli/config
$SED "sen# HS_WANIF=.*¢HF_WANIF=$EXTIFeg" /etc/chilli/config
$SED "s2AHS_LANIF=.*2HS_LANIF=$INTIF2g" /etc/chilli/config

$SED "seAHS_NETWORK=.*2HS_NETWORK=$PRIVATE_NETWORK?2g"
/etc/chilli/config

$SED "s2AHS_NETMASK=.*2HS_NETMASK=$PRIVATE_MASK2g"
/etc/chilli/config

$SED "seAHS_UAMLISTEN=.*2HS_UAMLISTEN=$PRIVATE_IP2g"

/etc/chilli/config

$SED "seAHS_UAMPORT=.*2HS_UAMPORT=$UAMPORT2g" /etc/chilli/config

$SED "seA# HS_DYNIP=.*2HS_DYNIP=$CUSTOM_PRIVATE_NETWORK_MASK2g"
/etc/chilli/config

$SED "SeNH# HS_DYNIP_MASK=.*2HS_DYNIP_MASK=$PRIVATE_MASK2g"
/etc/chilli/config

$SED "seA# HS_STATIP=*2#HS_STATIP=$PRIVATE_STAT_IP2g" /etc/chilli/config

$SED "seA# HS_STATIP_MASK.*2#HS_STATIP_MASK=$PRIVATE_STAT_MASK2g"
/etc/chilli/config

$SED "seAHS_UAMSECRET=.*¢HS_UAMSECRET=$secretuameg"
/etc/chilli/config

$SED "seAHS_RADIUS=.*2HS_RADIUS=127.0.0.12g" /etc/chilli/config

$SED "s2AHS_RADIUS2=.*2HS_RADIUS2=127.0.0.12g" /etc/chilli/config

$SED "seAHS_RADSECRET=.*¢HS_RADSECRET=$secretradius¢g"
/etc/chilli/config

$SED "seAHS_UAMALLOW=*2# HS_UAMALLOW?Eg" /etc/chilli/config

$SED "seAHS_UAMSERVER=.*2HS_UAMSERVER=$PRIVATE_IP2g"
/etc/chilli/config

$SED
"seAHS_UAMFORMAT=.*2HS_UAMFORMAT=https://\$HS_UAMSERVER/intercept
.phpeg" /etc/chilli/config

$SED "seAHS_UAMHOMEPAGE=.*¢HS_UAMHOMEPAGE=2g"
/etc/chilli/config

$SED "s2AHS_UAMSERVICE=.*2# HS_UAMSERVICE2g" /etc/chilli/config

$SED "sen# HS_ANYIP=*2HS_ANYIP=on¢eg" /etc/chilli/config

$SED "SeNH# HS_DNSPARANOIA=.*¢HS_DNSPARANOIA=0on¢g"
/etc/chilli/config
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$SED "s2AHS_LOC_NAME=.*2HS_LOC_NAME=\"$HOSTNAME\"2g"
/etc/chilli/config

$SED "seAHS_WWWDIR.*2# HS_WWWDIR2g" /etc/chilli/config

$SED "s2AHS_WWWBIN.*2# HS_WWWBIN2g" /etc/chilli/config

$SED
"s2AHS_PROVIDER_LINK.*2HS_PROVIDER_LINK=https://\$HS_UAMSERVER/2g"
/etc/chilli/config

echo "HS_COAPORT=3799" >> /etc/chilli/config







Ce stage de 10 semaines me permet de conclure mes 2 années d’'études dans le Dépar-
tement Réseaux et Télécommunication de I'lUT de Lannion. Pour réaliser ce stage j'ai été
accueillli dans le service Informatique et Nouvelles Technologies de la Mairie de Saint-
Brieuc.

Au cours de ce stage j'ai été amené a étudier une solution propriétaire de portail capfif
authentifiant mise en place par la mairie pour fournir un acces internet en WIFI au publique
dans ses infrastructures (Musée, Salles Municipales, services...). Le but du stage a été de
remplacer cette solution onéreuse par une solution alternative. L'étude de la solution pro-
priétaire (du constructeur ZYXEL) a révélé un manque de fonctionnalités ainsi que des con-
tradictions avec la législation francaise.

Grace a cela, nous avons pu dresser un cahier des charges en fonction de la solution déja
mise en place tout en incluant de nouvelles fonctionnalités actuellement manquantes.
Bien gqu’il existe de nombreuses solutions de portail captif, une solution particuliere, ALCA-
SAR, a retenu notre attention. J'ai donc dans un premier temps recherché un ensemble de
solutions libres (Politique logicielle de la mairie) qui étaient susceptibles de convenir au ca-
hier des charges fixé. J'ai ensuite comparé chacune des solutions pour décider de celle
qui serai mise en place.

Ensuite, j'ai réalisé une maquette dans un environnement de test afin de vérifier la bonne
mise en place de la solution et le respect du cahier des charges. Au terme du maquettage
certains défauts ont été découverts. lls ont fait I'objet d’améliorations de la solution. Le ré-
sultat final est concluant ce qui lui permet d’'étre validée par le service. La solution est en-
frée en phase d’'exploitation, elle sera installée dans un premier temps dans le camp des
gens du voyage a Chaptal pour des phases de tests. L'objectif a long terme est de rem-
placer totalement la solution propriétaire.

Ce stage m'a permis d'avoir une approche complete des systemes de portail captif au-
thentifiant avec leurs avantages et leurs inconvénients. J'ai pu faire profiter la mairie de
mes compétences en systeéme d’exploitation UNIX, en partie acquises durant mon DUT. J'qi
également découvert le fonctionnement de I'entreprise notfamment au niveau du systeme
hiérarchique et de la coopération entre services.



