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Problématiques techniques
Respect de la vie privée
Le projet ALCASAR

Code des Postes et des Communications Electroniques (CPCE)
* Article L34-1 du 31/07/2021

les opérateurs de communication et les hébergeurs détiennent et conservent les
données de nature a permettre I'identification de quiconque a contribué a la création
de contenu (données d’identité pendant 5 ans — traces de connexion pendant 1 an).

Les personnes qui, au titre d'une activité professionnelle principale ou accessoire,
offrent au public une connexion permettant une communication en ligne par
l'intermediaire d'un acces au réseau, y compris a titre gratuit, sont soumises au respect
des dispositions applicables aux opérateurs de communications. /
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https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000028345210/

" Problématiques techniq
Respect de la vie privée
Le projet ALCASAR

estion

Code des Postes et des Communications Electroniques (CPCE)
* Article L34-1 du 31/07/2021
* Recommandation de I’ANSSI relative au systéeme de journalisation

' '
I = g, Qui est concerne ?

« Sont en particulier concernés les fournisseurs d’acces et hébergeurs professionnels, les
entreprises, administrations qui donnent acces a Internet a leurs personnels dans le cadre
de leur activité professionnelle, les entreprises et administrations offrant un service en ligne qui
stocke des données fournies par leurs usagers, les fournisseurs de point d’accés au public
(hotels, restaurants, etc.), les cybercafés, les fournisseurs de services en ligne (blogs,
réseaux sociaux, etc.). »
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https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000028345210/
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Problématiques techniques
Respect de la vie privée
Le projet ALCASAR

Objectif : Enregistrer les traces de tous les flux réseau, les imputer a une personne et en
assurer le stockage et la non-répudiation pendant un an. Respecter la vie privee (CNIL).
Contrainte forte : Equipement de l'utilisateur non maitrisé (pas d’agent a installer)

Solutions techniques ?
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Objectif : Enregistrer les traces de tous les flux réseau, les imputer a une personne et en
assurer le stockage et la non-répudiation pendant un an. Respecter la vie privee (CNIL).
Contrainte forte : Equipement de l'utilisateur non maitrisé (pas d’agent a installer)

Solution technique N°1 : Pour les employés, si vous avez un parefeu, reliez-le au systeme
d’authentification d’entreprise (A.D./LDAP/radius) pour compléter les journaux.
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Respect de la vie privée a2
Le projet ALCASAR :

Objectif : Enregistrer les traces de tous les flux réseau, les imputer a une personne et en
assurer le stockage et la non-répudiation pendant un an. Respecter la vie privee (CNIL).
Contrainte forte : Equipement de I'utilisateur non maitrisé (pas d’agent & installer)

Solution technique N°2 : Pour les employés sans poste et les invités, installez un controleur
d’acces au réeseau (NAC) avec systeme d’interception WEB de type UAM* (« portail captif »).
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Le projet ALCASAR

Objectif : Enregistrer les traces de tous les flux réseau, les imputer a une personne et en
assurer le stockage et la non-répudiation pendant un an. Respecter la vie privee (CNIL).

Contrainte forte : Equipement de I'utilisateur non maitrisé (pas d’agent & installer)
Solution technique combinée : Pour les invités, installez un NAC sur un . Pour

les employés, liez votre parefeu au serveur d’authentification (A.D./LDAP/Radius).
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Respect de la vie privee
Le projet ALCASAR
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NAC (Network Access Controler) Rt

Solutions identifiées :

1) Contrat avec un prestataire — inclure les exigences de la loi (CPCE) et la réaction en cas d’enquéte ;

2) Acheter un équipement dedié (Ucopia, Stormshield, DSCbox, Frogi-secure, etc.) ou un logiciel dédié
(E-WILOG, Esafe, etc.). Contrdler* ;

3) Déployer votre propre solution basée sur des logiciels open source (OPNsense, IPCop, ALCASAR,
etc.). Controler*.

*Controle :

* Veérifiez que le NAC enregistre (log) tous les flux pendant un an et que ceux-ci peuvent étre imputés a
des personnes.
* Vérifiez que le systeme de journalisation (log) est compatibles avec les lois (RGPD - CNIL) d\
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Respect de la vie privée
Le projet ALCASAR

En entreprise, la consultation privée étant tolérée,
qui peut lire les fichiers journaux ?

Droit a I'oubli : que deviennent les fichiers
journaux au bout d’'un an ?

Ceux qui peuvent accéder aux fichiers journaux,
peuvent-ils les modifier ?

Mes identifiants de connexion sont-ils
protéges ?

Mes flux chiffrés (HTTPS) sont-ils interceptés,
déchiffrés, stockés ?

Un systeme de filtrage est-il installé ? Le cas
échéant, pourquoi ?

La charte informatique integre-t-elle cela (contrble d’acces,
tracabilité, imputabilite, filtrage) ?

Richard REY (Rexy) (Q"w, ‘



Problemathues techmques
Respect de la vie privée
Le projet ALCASAR

Gestion de:

Phase 1 : Exigences initiales
e Libre (GPLV3).

* Aucune modification apportée sur les équipements des utilisateurs.

* Exploitable dans une machine virtuelle (VM) ou sur un PC « bas de gamme » comportant 2 cartes

réseaux sans écran ni clavier. Administration via un navigateur WEB.

* Cyberseécuriteé : prise en compte des recommandations de I’ANSSI pour la mise en ceuvre du

systeme de journalisation (§D3.1 — P40) et pour la sécurisation de I’O.S.

. Attrlbuts associés a chague utilisateur (ou groupe d’utilisateurs) :

 Nombre de connexions simultanées ; Burée maximale dune session] = ~ = ~
Volume max téléchargé (par sessmn, jour, mois) ; o el =~ —
Durée max de connexion (par session, jour, mois) ; S = —
Bande passante autorisée (montante / descendante) ; T T
Date d’expiration ; S e o N

Périodes autorisées de connexion.
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https://www.ssi.gouv.fr/uploads/2022/01/anssi-guide-recommandations_securite_architecture_systeme_journalisation.pdf
https://www.ssi.gouv.fr/guide/recommandations-de-securite-relatives-a-un-systeme-gnulinux/

Respect de la vie privée
Le projet ALCASAR

Phase 2 : besoins de filtrage pour I’entreprise, I’enseignement (circulaire N°2004-035)
et le contrdle parental
* Filtrage par utilisateur (ou groupe d’utilisateurs)

* Filtrage par liste noire « francaise » (Université de Toulouse) ou par liste blanche ;

* Filtrage de noms de domaine, d’@Ips, d’URLs et de protocoles réseau ;

e Antivirus sur les flux WEB :non chiffrés: ;

Noms de domadne 1 2330247, Ul - E2327, Ip @ 1590538

S&lectionne? ke catégories o filtrer
anpel associations religheuses astrology Al ig- vige biog o lerity chaat co-aking Hiaber filehosting
fimancia forams QAMEes ngErie TR T bl = Pl v radio reaffected shapning sOCial_networks
spicial RS wibmail it agressit nitgair crypiojacking dangerous makerial dating s
w | w W ' w W

drogue pambling hacking Talveare marketingeare Tixen adull phizhing bl e e by remate-rontral
w w w w ol w w w W w
e 0 0 0 Listeblanche |
L MNoms de domaine : 9778, Url : 0, Ip : O Filtrage de domaines et antiviral hd
— Sélectionnez les catégeries a autoriser —

banlk child [cleaning [downlead [educational_games [iobsearch [liste_bu [press [sexual education [shortener

v v v v | v v v | v
translation |update Antivirus web
& ] Antivirus web + Blacklist
MNoms de domaine ou IP ajoutés a la liste blanche Filtrage de protocoles ré Al filt v . o
d TS torise e Lfucun ANE §e Antivirus web + Whitelist
NMoms de domaine autorisés autorisees
Entrez un nom de domaine par ligne (exemple : .domaine.org) SiEE W [ e ||gne (exermple ; 123.123,123.123)
- . ou une adresse de réseau (exemple : 123.123.0.0/16) Navigation Web (HTTP & HTTPS)
Navigation Web + Messagerie + Accés distant

Personnalisé
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https://www.education.gouv.fr/bo/2004/9/MENT0400337C.htm

Problématiques techniques
Respect de la vie privée
Le projet ALCASAR

Phase 3 : besoins « loi francaise, cybersécurité et respect de la vie privée »
* Journalisation des traces par semaine. Suppression automatique au bout d’un an.

Sauwvegarde

Créer le fichier de traces de la sermaine en cours ~ Exécuter

Fichiers disponibles pour archivage

Journaux de tracabilite
traceability-20160119-23h59 tar.gz (1.24 Mo)
traceability-20160118-21h36.tar.gz (1.17 Mo)
traceability-20160118-05h35 tar.gz (1.42 Mo)
traceability-20160111-05h35 tar.gz (1 26 Mo)
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P0551b111te de chiffrer les flux d’authentlflcatlon des utilisateurs.

Utilisation d’un certificat de sécurité officiel (alcasar.votre_nom_de_domaine) ou « Let’s Encrypt ».
Anti-contournement du filtrage. Protection contre I’usurpation d’équipement.

Possibilité de chiffrer les journaux de tracabilité. Richard REY (Rexy) Q\



‘Problématiques techniques

Respect de la vie privée
Le projet ALCASAR

Phase 4 : besoins « réseaux de consultation publics » (mairies, hotels, etc.)

Internationalisation :

* Interface utilisateur et tickets imprimables (vouchers) en 8 langues ;

* Interface administrateur (francais, anglais et espagnol).

Attribut « période autorisée apres la 1re connexion ».

URL de redirection aprés I’authentification.
Compatibilité WIFI4EU.

Installation simplifiée a partir d’une image « ISO ».

TURISTICA ACCESO

WIFI4EU

Usuario :
Contrasefia :

periodo autorizado :
Duracion de Sesion :
Duracion diario :
Fecha de caducidad :

Hamos
test

llimitado
llimitado

8 H
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Respect de la vie privée
Le projet ALCASAR

Phase 5 : besoins « entreprise »

* Connexion a I’annuaire d’entreprise (LDAP ou A.D.).

* 3 profils d’administration (administrateur, gestionnaire de comptes, gestionnaire des archives).
* Sites « de confiance » pour autoriser les mises a jour automatiques (systeme et antimalware).

* Auto-enregistrement des utilisateurs par SMS (gratuit) et par Email. - rrrET i
- - r— r— (I —Se—

|[Etat du service |[Force du signal|[IMEI du périphérique|[Nombre de SMS recu|

Gammu est lancé|[| Démarrer ||| Arréter | all - 509 353 ] L

Phase 6 : Besoin « enquéteurs » et optimisation « grands sites »
* Interface de lecture des traces de connexion, compatible avec le respect de la vie privée.
* Remplacement de « Dansguardian » par « E2Guardian » et de « DnsMasq » par « Unbound ».

Charge serveur en mode forward
> Charge serveur en mode blacklist

2

Dnsmasq [19 req/s]
Unbound (1 thread) [28 req/s]
Unbound (4 threads) [24 req/s]

Dnsmasq [29 req/s]

Unbound (1 thread) [63 req/s]
Unbound (4 threads) [66 req/s] ———
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Le projet ALCASAR s

Phase actuelle : Développement en cours
* Multi WAN (multi routeurs de sortie)( )
* Mageia8 (v') puis Mageia9

* Interface utilisateur « responsive » (v)
* Tests et documentation 802.1X
* Synchronisation d’une fédération d’ALCASAR (central + satellites)

* Amélioration de la protection des identifiants utilisateur quand les flux
ne sont pas chiffrés (HTTP)

* Mise a niveau cryptographique de 1’acces a I’ACC
TODO

* Multi LAN (VLAN + WIFT)

* Mise a jour via I’ACC

* Intégration d’un agent XDR (Wazuh)

e ... cf.site WEB JQ\
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Respect de la vie privée
Le projet ALCASAR

Le projet : alcasar.net

‘Gestion des acceés a Internet
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* Répondre aux exigences des lois francaises (cf. CPCE) en intégrant les exigences liées au respect de la vie privée ;
* Projet collaboratif libre (alcasar team) et support pédagogique pour I'enseignement supérieur et la recherche ;

e Association a but non lucratif ;

« Site WEB, Forum (forge de I'administration francaise « Adullact ») et site de suivi du déeveloppement.

Chercher dans le projet entier ~ I |

BIENVENUE SUR

ALCASAR EST UN CONTROLEU NTERNET LIBRE ET GRATUIT (N.A.C. : NET

[roat]li - Révision 2715

DERMIERE MODIF ICATION

help

Résume

Wair les forums

= apen-discussions.

&=} secu ity

DEPOTS SUBVERSION @ ALCASAR

LCCu Projets Echantillons de code Postes ouwerts du projet
Activing Forums Documents Annonces Fichears.
Install or explotabon problems 1328 B304 ZEOL20LE 0545
ideas, evolutions, onentations, .. 264 1057 210412016 10:55
imsuwes solutions and constructive discussions about security (moderated) 3 ] OB/11/2015 21-36
@
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http://www.alcasar.net/
http://alcasar.net/
https://adullact.net/forum/?group_id=450
http://websvn.alcasar.net/
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