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Qu'est-ce que le BS 7799 ? 
Le British Standard 7799 (BS 7799) est composé de deux guides, l'ISO/IEC 17799:2000 et le 
BS 7799-2:2002. 
L'ISO/IEC 17799:2000 est un catalogue regroupant 36 objectifs de contrôle, décomposés en 
127 mesures de contrôle, et relatifs à 10 domaines (politique de sécurité, sécurité du 
personnel, contrôle des accès…). Les objectifs de contrôle présentent un but à atteindre et ce 
qu'il faut entreprendre pour y parvenir. Ils sont ensuite décomposés en mesures de contrôle 
qui expliquent avec plus ou moins de détails les points à mettre en œuvre pour implémenter 
ces mesures. 
Le BS 7799-2:2002 présente un système de gestion de la sécurité de l'information 
(Information Security Management System - ISMS) en quatre étapes récurrentes (planifier, 
mettre en œuvre, vérifier, améliorer) se rapprochant des normes de qualité ISO 9001 et ISO 
14001. L'étape de planification préconise d'employer l'ISO/IEC 17799:2000. 

Quels sont les avantages de la méthode EBIOS 
dans le cadre d'une démarche BS 7799 ? 

La réalisation préalable d'une étude EBIOS offre plusieurs avantages : 
- la justification du choix des objectifs et mesures de contrôle du catalogue en fonction 

des besoins réels de l'organisme, 
- le respect du cadre de la démarche proposée dans le BS 7799, qui préconise une 

appréciation des risques au préalable du choix des objectifs et mesures de contrôle, 
- la fourniture de résultats réutilisables (contexte, besoins de sécurité, menaces, risques, 

objectifs de sécurité, exigences de sécurité) en vue des itérations ultérieures du 
système de gestion de la sécurité de l'information. 

Comment mettre en œuvre une démarche 
BS 7799 en utilisant EBIOS ? 

Une solution efficace pour mettre en œuvre une démarche BS 7799 consiste à : 
- définir le domaine d’application du système de gestion de la sécurité de l’information 

(formaliser le périmètre), 
- élaborer une politique de sécurité, 
- réaliser une étude EBIOS globale afin d'effectuer l'analyse, l'évaluation et le traitement 

des risques, en choisissant les objectifs et mesures de contrôle permettant de couvrir 
les risques qui doivent être réduits, 

- préparer une déclaration d'applicabilité, 
- réaliser la suite du processus avec d'autres outils. 
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Pour cela, les données exploitables sont les suivantes : 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

(pour tout complément d'information : ebios.dcssi@sgdn.pm.gouv.fr) 

Vérifier
(mesure de conformité, surveillance)

Mettre en oeuvre
(mise en oeuvre de la sécurité)

Planifier
(mise en place de l'ISMS)

EBIOS Système de gestion de la sécurité
de l'information du BS 7799

Améliorer
(actions correctives et préventives)

Étude de l'organisme

Étude du
système-cible

Détermination de la cible
de l'étude

Réalisation des fiches de
besoins

Synthèse des besoins de
sécurité

Détermination du mode
d'exploitation

Étude des origines des
menaces

Étude des vulnérabilités

Détermination des menaces

Étude du contexte

Expression des besoins de sécurité

Étude des menaces

Confrontation des menaces
aux besoins

Détermination des objectifs
de sécurité

Identification des objectifs de sécurité

Détermination des niveaux
de sécurité

Détermination des
exigences fonctionnelles

Détermination des
exigences d'assurance

Détermination des exigences de sécurité
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